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1. DO OBJETO: 230434

Registro de precos para eventual contratagcéo de prestacao de servigos de Infraestrutura como
Servigo (laaS) e de P/ata/}'orma como Servigo (PaaS) em nuvem publica, bem como apoio a
gestao de servicos e recursos de ambiente computacional e infraestrutura tecnolégica, seus
meios de comunicagao, sistemas operacionais, bancos de dados, instalagéo, configuracéo e
gerenciamento de equipamento e aplicativos, apoio ao desenvolvimento de softwares e scripts
para execucao das tarefas operacionais demandadas pela PREFEITURA MUNICIPAL DE

ANGRA DOS REIS, inerentes ao objeto. Munikipio de Angra dos Reis
Autuaca
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2. DAS ESPECIFICA(}OE&S E QUANTIDADES (LOTE UNICO)
| .4
1 VALOR | VALOR -

ITEM DESCRIGAO UND | QUANT UNT TOTAL
(R$) (R$)
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1 Prestag&o de servicos em ambiente de nuvem publica , h
Proc. n® 202303418 9

Infraestrutura como Servigo £ R4
(laaS) em Nuvem Publica, com SOt
. = { . A iy 3 "o
apoio em gestao de servigos de e S D.lf’_,

b

suporte tecnolégico a ambiente Nabrica
computacional e infraestrutura
1.1 tecnologica, seus meios de USN | 250.000
comunicagao, sistemas
operacionais, banco de dados,
instalagado, configuracéo e
gerenciamento de equipamento.
CATSER: 26050
Infraestrutura de Plataforma
como Servigo (PaaS) em nuvem
publica, bem como apoio em
gestdo de servig;os-‘ de suporte
tecnoldgico a ambiente
computacional e infraestrutura UST 15.000
tecnoldgica, seus meios de
comunicacao, sistemas
operacionais, banco de dados,
instalagéo, configuracéo e
gerenciamento de equipamento.
CATSER: 26069

1.2

VALOR TOTAL GLOBAL (R$)

|




ESTADQ DO RIO QEJANE”?O
MUNICIPIO DE ANGRA DQS REIS
Jiiw @7l Secretaria de Planejamento e Parcerias : E : ._
... Superintendéncia de Tecnqlogla da Informagéo SUPERINTENDENCIA DE TECADLOGIA DA INFORMAGAD

Munikipio de Angra dos Reis/RY
| utuagao

1 7 ¥ i e ),
Processo n° -'ﬁz. s .
S RPN

! &y 92
Folha n° ./

i
S~y

3.  DAJUSTIFICATIVA &+

A migragéo dos servidores, website e aplicativos para a nu@é‘rﬁ'féﬁf@é t9&iddo uma
tendencia cada vez mais adotada pelas organizagdes publicas e privadas. Esse movimento
ocorre devido aos inimeros beneficios proporcionados por esse modelo de hospedagem, que
vai alem da simples transferéncia de dados e sistemas para uma infraestrutura remota. A
adogéo da computagdo emnuvem implica uma transformagéo na forma como as organizagées
gerenciam e utilizam recursos de tecnologia da informacao.

Em comparagao aos proveitos da computagdo em nuvem, o modelo tradicional de
provimento de recursos de Tl, com salas seguras e estrutura de T! imobilizada, torna-se
dispendioso, com ociosidade, perda de escala e eficiéncia, riscos associados aos varios
processos de aquisicdo e a falta de sincronismo e tempestividade dos mesmos, além de
apresentar grande complexidade de operagao e manutengéo de equipamentos.

A continuidade dos servigos é um dos atributos principais a ser levado em conta pelos
gestores, tendo em vista que a interrup¢do da prestagdo dos servicos publicos causaria
transtornos aos administrados. O fato é amplamente difundido na Doutrina, onde se cita o
insigne doutrinador Margal Justen Filho, discorrendo acerca do tema: “A continuidade do
servigo retrata, na verdade, a permanéncia da necessidade publica a ser satisfeita. Ou seja,
o dispositivo abrange os servigos destinados a atender necessidades publicas permanentes,
cujo atendimento ndo exaure prestagcdo semelhante no futuro”.

Esses pontos destacam a importancia da migragéo para a nuvem, pois-proporciona

reducao de custos, melhor utlllzagao dos recursos, agilidade, foco nas atividades estrateglcas
além de garantir a continuidade dos servigos de forma eficiente e confiavel. -

Redugao de custos: A computagdo em nuvem elimina a necessidade de investimentos
em infraestrutura fisica, reguzmdo gastos com servidores, equipamentos, espaco fisico, /l/;;f
energia e refrigeragao.

| 0 . . /

Elasticidade no uso dos recursos: A nuvem permite dimensionar os recursos de i/

computagédo de acordo com a demanda, evitando ociosidade e proporcionando maior
eficiéncia na utilizacdo dos recursos.

t

Agilidade na lmplantag:ao de novos servigos: A migragdo para a nuvem facilita a
implantacao de novos servngos e recursos, permitindo que a PMAR responda rapidamente as
necessidades dos recursos de Tl solicitados.
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3.1. DA JUSTIFICATIV’F DAS QUANTIDADES_ __.__{3nc 042

Considerando as nJeoessi'dades operacionais e estratégicas da PMAR, a contratacao
visa a Prestacao de servicos de Infraestrutura como Servico (laaS) e de Plataforma como
Servico (PaaS) em nuvem publica, bem como apoio em gestdo de servicos de suporte
tecnolégico a ambiente| computacional e infraestrutura tecnologica, seus meios de
comunicagdo, sistemas |operacionais, banco de dados, instalagdo, configuragdo e
gerenciamento de equipamento, para execugéo das tarefas.

A complexidade do objeto contratual, aliada a natureza dindmica das demandas por
sistemas, tornou desafiador determinar com precisdo o quantitativo estimado para o projeto.
Além disso, é a primeira vez que a PMAR realiza esse tipo de contratagéo, o que reforca a
incerteza quanto as quantidades necessarias.

Diante desse contexto, optou-se por adotar o sistema de registro de pre¢os, uma vez
que ¢ adequado para situacdes em que a Administragdo nao pode definir previamente o
quantitativo exato a ser demandado. Dessa forma, a contratagdo permite a flexibilidade
necessaria para atender a demanda varidvel da instituicdo, possibilitando a aquisigédo dos
servicos de acordo com a real necessidade, sem garantia de quantidade minima a ser
executada.

O quantitativo prop?sto foi embasado na analise de editais de outros Municipios e
Orgaos Governamentais que possuem necessidades e caracteristicas semelhantes as da
PMAR. Levou-se em conta a previsdo de uma série de projetos engendrados que exigirao
novas solugbes, bem como a manutencdo das demandas ja existentes, que tambéem
necessitam ser atendidas.

Para a definicdo do quantitativo, foram considerados 250.000 (USN) e 15.000 (UST)
para atividades de Prestacao de servicos de Infraestrutura e Plataforma — laas e Paas.

Essa abordagem foi adotada para garantir que a PMAR possua 0s recursos

necessarios para desenvolver, aprimorar e manter os sistemas de acordo com a dinamica

operacional da instituicdo, a;ssegurando a alta disponibilidade dos recursos de TIC contratados. )

A prestagdo dos servicos serd realizada mediante ordens de servico, sendo a
remuneracdo vinculada a entrega de solugBes, observando critérios de qualidade e

desempenho estabelecidos no presente Termo de Referéncia. ,,44/

Portanto, a definicdo do quantitativo se mostra adequada e estratégica para atender as
demandas de Tl da PMAR, garantindo a capacidade de resposta as necessidades emergentes
e contribuindo para a exceleléncia na prestacdo de servigos de tecnologia da informacéo para
a instituicao. FRIAR
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4. DO RECURSO ORQAMENTARIO

A despesa decorrente desta contratagdo correFé‘- areonta das seguintes naturezas de
despesa:
33904017 — COMPUTACAO EM NUVEM - INFRAESTRUTURA COMO SERVICO (IAAS)
33904018 — COMPUTACAO EM NUVEM — PLATAFORMA COMO SERVICO (PAAS)

5. GLOSSARIO DE TERMOS TECNICOS:

Considerando a necessidade de definir um vocabuldrio comum aos érgéos
participantes e as empresas interessadas no provimento do objeto desta contratagio, ficam
- estabelecidos os seguintes termos, detalhadamente expostos no ANEXO II, em especial no
que se refere a tecnologia de infraestrutura como servico (laaS) e de Plataforma como
servigo(PaaS) previstas na Tabela 03. MAI

/" _4-_.’!7 O.__"’)T'(JS

6.  DAS ESPECIFICAGOES: 92

6.1. NOGCOES GERAIS DOS SERVICOS A SEREM CONTRATADOS: %Q’WJH

A utilizagao de procedlmentos previamente medidos na PREFEITURA MUNICIPAL DE
ANGRA DOS REIS permltlu a adogao de unidades de referéncia denominadas de “Unidade
de suporte de nuvem” - USN e “Unidade de Suporte Técnico” — UST, estando os dois
servigos interligados e, por isso, fazendo parte de um lote Gnico.

O uso deste padrao de unidades exposto, considera dentre outros aspectos, a
finalidade de remunerar §ewigos especificos, porém comuns. Neste rol de servicos,
identificam-se, para fins de classificacdo principalmente, os que estdo relacionados ao
provisionamento e dlsponlblllzagao do recurso de Tl, os que estdo afetos a implantacdo dos
recursos contratados € po fim, 0s servigcos que envolvem 0 apoio a gestao do ambiente
computacional de modo que garanta alta disponibilidade dos recursos de TIC eventualmente
contratados, de tal maneira que resta confirmada a intima relagcéo entre as atividades de
disponibilizacdo, implementacio e suporte dos recursos de TIC a objetos desta referéncia
técnica, de modo que compdem objeto Unico, principalmente sob o foco do fornecedor, que
deverd demonstrar capacidade de prestar quaisquer dos servigos (disponibilizaggo,
implantacéo, manutencdo e suporte), objetos desta contratagcdo, considerando sobretudo a

dindmica operacional de interdependéncia dos servicos disponiveis, sob pena de causar /;

prejuizos a alta disponibilidade desejada.

Os servigos de computacdo em nuvem classificados como sendo de provisionamento

ou de disponibilidade de recursos serdo adquiridos por meio de Unidades de Servico em
Nuvem (USN), que servira como base para aquisicdo de servicos previstos no item 1 da
Tabela 03.
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A USN visa estabelecer-se como método previsivel, linear e flexivel para obtencéo de
uma quantidade objetivamente definida a ser cobrada pelos servicos de computagiao em
nuvem. A meétrica de USN |consiste no estabelecimento de valor de referéncia especifico para
cada tipo de servigo de puvem, conforme métrica individual associada ao consumo dos
recursos. !

No caso das UST’s relacionadas aos servigos de apoio a gestiao de ambiente
computacional, as unid%des de referéncia adotadas para sua validagdo, tomadas
isoladamente, equivalem, inicialmente a uma hora de trabalho de monitoracdo de ambiente,
por esta ser considerada C%)mo uma atividade de complexidade minima em servicos técnicos

~ de infraestrutura.

A CONTRATANTE ffara uso e efetuara o pagamento apenas das USNs e UST’s
relativas aos servigos solicitados 8 CONTRATADA, até o limite maximo estimado.

Os provedores de servigos disponibilizados pela CONTRATADA devera fornecer todos
Os recursos de computagéo em nuvem previstos no item 1 da Tabela 03, de acordo com as
descrigdes e niveis minimos de servico respectivos.

Os servicos descritos no item 1 da Tabela 1 deverdo ser executados obrigatoriamente
em territdrio nacional, o que inclui armazenar os dados e informagdes da CONTRATANTE em
datacenters instalados fisipamente no Brasil, incluindo replicacdo e cdpias de seguranca
(backups), de modo que @ CONTRATANTE disponha de todas as garantias da legislacao
brasileira enquanto tomadora do servico e responsavel pela guarda das informacdes

- armazenadas em nuvem.

!

Todos os dados decorrentes de servicos solicitados pela CONTRATANTE a
CONTRATADA ¢ operacionalizados nos provedores serao de propriedade apenas da

CONTRATANTE, a quem devera ser assegurado acesso irrestrito a qualquer momento do
contrato. Durante todo o contrato, e particularmente ao final desse, independente da razzo
que tenha motivado o seu término, a CONTRATADA repassara a CONTRATANTE todas as
informagdes necessarias a continuidade da operagéo dos servicos em nuvem.

A CONTRATADA devera fornecer, mediante solicitagdo da CONTRATANTE, backup 7
das aplicagbes, dados e scripts de configuracédo que estiverem disponiveis em nuvem, o que '
inclui as imagens das maquinas virtuais de aplicagéo, cédpias dos dados armazenados em
dispositivos de armazenamento em nuvem, cdpias dos bancos de dados que fazem parte das /
topologias das aplicagdes da CONTRATANTE provisionadas em nuvem ou que fazem parte ~ /

de topologias hibridas de aplicacées. Y
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Todos os servigos prestados pela CONTRATADA devem ser realizados de modo que
as aplicagbes da CONTRATANTE provisionadas na nuvem, afetadas direta ou indiretamente
por estes servigos, sejam{portaveis para outros provedores, sem nenhuma possibilidade de
aprisionamento (lock-in).

No momento em que for estudada a possibilidade de renovacdo do contrato, sera
facultado @ CONTRATANTE e & CONTRATADA propor a substituicdo do provedor ou
atualizagdes tecnoldgicas.|Tal proposi¢éo devera ser acompanhada de estudo de viabilidade
que comprove existir no mercado outros provedores que atendam as condigdes deste Termo
de Referéncia, de modo que néo haja modificagdes no objeto da contratagéo. A substituicio
sO podera ocorrer mediante acordo matuo entre CONTRATANTE e CONTRATADA,
considerando que toda .a migracado dos sistemas e infraestrutura seja feita pela
CONTRATADA. ' '

6.2. SERVIGOS EM NUVEM E SUA RESPECTIVA DESCRIGAO:

Segue tabela com os servigos em nuvem a serem objetos de contratacdo, com as
an a2

respectivas descri¢coes: , PILAR

Tabela 02 — Servigos de computagdo em nuvem:

Item Descrigdo do servigo (por demanda) Unidade Fator (.US'N)
Unidade de
' i i 0,0818
1 Servidor virtual L‘mux VCPU/hora
2 Servidor virtual WindoWs l\jgllgl_ajjfocri: 0,2455
3  Memoria RAM | Gigabyte/hora 0,0059
. | i
4 Servigco de arm?zenamento de blocos Gigabyte/més 0.0661
(SSD) !
5 Servico de armazenamento de blocos Gigabyte/mas 0, 0361
(HDD)
5 Servico de arrpazenamento de file Gigabyte/més 04246
system (NFS)
7 |Servico de armazenamento de objetos Gigabyte/més 0,0361
! 20230321083
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8 [Trafego de saida da rede A "Gigabyte/més 0,0218
9 [Trafego de rededo balanceador de carga Gigabyte/més 0,0002
10 {Servigo de balanceamento de carga Unidade/hora 0,0308
11 Servico de balahceémento de carga DNS Queries 2 7495
utilizando gerenciador de trafego Milh&o/Més '
12 |Porta de conexao de fibra 1Gbps Unidade/hora 0,4101
|
13 |Porta de conex&o de fibra 10Gbps Unidade/hora 3,6950
14 Servigo de DNS —Hospedagem de zonas Zona/més 3,7675
15 (Servigo de DNS = Consultas il 24633
consulta/més
16 Servigo de VPN Gigabyte/Més 0,8694
17 VPN Gateway roalde 3,7675
Conexao
Solugdo de Gerenciamento de Acesso
18 kY | P £ 0
Erivilegiato (PAl\/il) or chave/Més 3,4095
19 _Solugéo <~je Gerenciamento de eventos e Instancia/més 34.0946
informacodes de seguranca (SIEM)
20 Solucdo de Analise de vulnerabilidades Instancia/més 1636,5427
i i 5 /]
21 Antivirus com Deteccdo e Resposta Instancia/mas 24.0946 /7
(XDR) ‘;«
. . . ’j /’f
29 Serwgo Next | Generation  Firewall Ponregia/Mes 102,2839 g/
adquirido por Regra y
- - - - ,r“"/
53 Servngo Next lGeneratlon Firewall e 26396 | //.
adquirido por hora Zj
o4 Servi.g'o Web 1Apphca’clon Firewall ACL/Més 49,0963
adquirido por ACL

20230327 Og
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Servico Web| Application If—-'lr
25 % pplication  FIeWall niptsi regra/Mes 49,0963
adquirido por Regra
Servico  Web| | Aplicati Fi i
26 ¢ plication  FIreWall | Gateway/hora 2,2915
adquirido por hora
27 |Servigco de Backup Instancia/més 54,5514
28 [Servico de armazenamento de Backup Gigabyte/més 0,0361
29 |P Publico Unidade/Més 3,6662
30 Licenca de uso de Banco de Dados Unidade de 0.5398
Oracle Standard Edition vCPU/hora ’
31 Licenca de usé de Banco de Dados Unidade de 10796
Oracle EnterprisF Edition vCPU/hora ’
32 Licenca de uso de Banco de Dados Unidade de 0.4098
Microsoft SQL Server Standard Edition vCPU/hora '
33 Licenga de uso de Banco de Dados Unidade de 3 0071
Microsoft SQL Server Enterprise Edition vCPU/hora ’
L.|cen_cfa ~de uso dg ?olugao de Unidade de
34 \irtualizacdo de aplicagdo (acesso . . 7,3324
licenga/més
remoto).
35 [DoTvico de Bl.(\/plfua!lzagao de Dados) - | | stanciashora 0,4101
adquirido por instancia
36 |Servigo Gerenciado de Kubernetes Instancia/hora 0,2459%
37 Serwgc? |n~tegrado d? colaboragao e Fdeade cie 104,4836
comunicag&o corporativa licenca/més
. 1 . - . //
Os servicos de computac&o em nuvem constantes da tabela anterior sao contabilizados  ///
por meio de USN (Unidade de Servico em Nuvem). A USN visa estabelecer-se como método {7
previsivel, linear e flexivel para obtengdo de uma quantidade objetivamente definida a ser 7,
cobrada pelos servigos de cbmputagéo em nuvem. /5’

| /e
A métrica de USN consiste no estabelecimento de fator de referéncia especifico para ’[i

cada tipo de servico de nuvem (fator da USN), conforme meétrica individual associada ao

consumo dos recursos. | -

2Q23032309
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O fator da USN que ira compor o Termo de Referéncia é composto pela mediana dos
valores praticados por diferentes provedores, bem como pesquisas de mercado de produtos
de tecnologia da informacao. Essa métrica visa padronizar o peso entre os servigos em termos
de custo operacional, logo, utilizou-se como referéncia os valores praticados pelos provedores
em délar na regido de hospedagem referente ao Brasil e consultas de mercado em dolar.
Considerando que esse |fator € um valor adimensional que diferencia o peso de um
recurso/servigo frente aos demais constantes no catalogo de USN, buscou-se adotar uma
medida de tendéncia central (a mediana) que atenuasse a influéncia de eventual valor
discrepante entre os diferentes provedores. Além disso tal medida de tendéncia central se
justifica pela heterogeneidade das séries de valores obtidas dos provedores, o que assegura
maior robustez na construgéo do valor padronizado dos servigos.

O detalhamento dos valores obtidos para a composigéo do fator da USN foi levantado
nos sitios das principafs empresas que disponibilizam/comercializam esse servigo
mundialmente (AWS, Azure Google e Oracle) e pesquisas de mercados para essas
tecnologias. Descrevemos‘a seguir, fontes de dados das pesquisas para defini¢ao do fator de
referéncia. |

AMAZON AWS

MICROSOFT AZUR‘IE

Py gl ; " ’ ) .
JigZure micic LCOHTH DT O TG Gl atiie Lorf

ebBE;fE oL'b""Ub’ RN
hitns://cloud.g &.com/computs/all-nricing

ORACLE CLOUD

o e . g . it £ ed. s
PRATEETRT O o S TR R GO S TR L 3 v

6.2.1. DESCRIGAO DETALHADA DE CADA SERVIGCO LISTADO NA TABELA 02.

ITENS 1 E 2 - SERVIDOR VIRTUAL LINUX OU WINDOWS.
« As maquinas virtuais consistem na disponibilizagéo de recursos de processamento de
dados a serem provisionadas com diferentes capacidades em termos de vCPU e

Memoria RAM; 1

e Os processadores utilizados nas vCPU devem ser, no minimo, Intel Xeon familia E5 v4,
Xeon Scalable Processor, Xeon Platinum 8167 ou superior, GOLD, Silver Scalable ou
superior, ou AMD ERYC 7000 ou superior. Podem ser ofertados outros tipos de vCPU

desde que seja d}zamonstrado possuirem caracteristicas de CPU Benchmarks
superiores aos listados anteriormente;
|

\
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« As maquinas virtJaiLs serdo ofertadas com o0s seguintes sistemas operacionais
instalados:

e Maquinas Virtuais LinuX: CentOS 7 ou superior; Ubuntu Server 16.04.2 ou superior;

e Maquinas Virtuais RHEL: Red Hat Enterprise Linux 6 ou superior, neste caso, também
sera aceita versao do Linux empresarial com suporte do fabricante;

e Maquinas Virtuais Windows: Windows Server 2012 R2 ou superior;

» Os sistemas operacjonais devem estar devidamente licenciados e aptos para uso.

e As maquinas vir‘cuaigI devem ser fornecidas com disco destinado ao boot e hospedagem
do sistema operacignal. A capacidade minima do disco deve ser de 50 GB para Linux
e 100 GB para Windows.
|
e As maquinas virtuais deverédo contar com o servico de crescimento ou diminuicdo de
recursos em fungéo da demanda.

ITEM 3 - MEMORIA RAM. |
e Devera possibilitar provisionar instancia otimizadas para memodria, a fim de atender
demandas da CONTRATANTE;

« Devera possibilitar a analise de desempenho das instancias do parque computacional,
através da andlise de todos os indicadores de performance e horarios de carga.

PMAR
Brog. \sz 30542309
ITEM 4 - SERVICO DE ARMAZENAMENTO DE BLOCOS (SSD) Fotha___ (H9)
e Servico para utmzagao de volume de armazenamento block-level. @m_.f Wk

« Devera possibilitar que o volume criado seja anexado as maqumas vnrtuals e
reconhecido pelo SO como um dispositivo fisico e local.

e Devera ser baseado em discos de estado sélido (SSD) ou tecnologia superior em
termos de performance.

s A CONTRATADA deve informar o desempenho minimo, em IOPS e MiB/s, para o
volume provisionado.

_5’< S8

LR 30434
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» Devera possuir fungéo de criptografia do volume com mudanca de chave gerenciada
pela CONTRATADA ou pela CONTRATANTE;

» O desempenho informado pela CONTRATADA para o volume provisionado deve se
manter ao longo do contrato, podendo ser comprovado por meio de benchmark definido

a critério da CONTRATANTE.

ITEM 6 - SERVICO DE ARMAZENAMENTO DE BLOCOS (HDD)
e Servigo para utilizagao de volume de armazenamento block-level.

e Devera possibilitar que o volume criado seja anexado as maquinas virtuais e
reconhecido pelo SO como um dispositivo fisico e local.

» Devera ser baseado em discos magnético (HDD) ou superior.

e A CONTRATADA deve informar o desempenho minimo, em IOPS e MiB/s, para o
volume provisionado.

» Devera possuir fungéo de criptografia do volume com mudancga de chave gerenciada
pela CONTRATADA ou pela CONTRATANTE;

e O desempenho informado pela CONTRATADA para o volume provisionado deve se
manter ao longo do contrato, podendo ser comprovado por meio de benchmark definido
a critério da CONTRATANTE.

ITEM 6 - SERVICO DE ARMAZENAMENTO DE FILE SYSTEM (NFS)
e Servigco para utilizacdo de volume de armazenamento em rede.

» Devera possibilitar que o volume criado seja anexado / montado as maquinas virtuais
e reconhecido pelo SO.
e A CONTRATADA deve informar o desempenho minimo, em IOPS e MiB/s, para o ///

volume provisionado. ! 7

%

e O desempenho infornﬁado pela CONTRATADA para o volume provisionado deve se 4
manter ao longo do contrato podendo ser comprovado por meio de benchmark deflnldo /%

a critério da CONTRATANTE AR

20230320093
P A

0934
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ITEM 7 - SERVICO DE ARMAZENAMENTO DE OBJETOS Proc. n° Jod s 2
e Servigo para utilizagdo de volume de armazenamento de objetos. Foiis e e lin

» Devera ser duravel| escalavel e seguro. '*““*""*?"\" :

e Devera possuir interface web para inclusdo e consultas de informagdes.

e Devera possuir APl para upload de arquivos via aplicagdes desenvolvidas por terceiros.

ITEM 8 - TRAFEGO DE SAiIDA DA REDE

AR
e Servico de transmissdo de dados de saida da rede.

=N &023032%0g
I ."'-'\‘f':-' o . 85@
» Nenhum trafego de entrada para a rede sera cobrado.

2430439

ITEM 9 - TRAFEGO DE RI?DE DO BALANCEADOR DE CARGA
e Servigo de transmissdo de dados do Balanceador de Carga.

ITEM 10 - SERVICO DE BALANCEAMENTO DE CARGA

. : T

Servico para utilizacdo de balanceador de carga, que distribuird o trafego de entrada
para as maquinas virtuais.

Devera ser escalavel, de maneira a crescer ou diminuir seu poder de processamento,
em fungéo do fluxo de dados que por ele trafegar.

ITEM 11 - SERVICO DE BALANCEAMENTO DE CARGA UTILIZANDO GERENCIADOR DE
TRAFEGO

e Servigo para control%r a distribuicso do trafego do usuario para pontos de extremidade
da aplicacao; |

Devera fornecer failover automatico quando um ponto de extremidade ficar inativo;

|
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e Deverad permitir a melhora da capacidade de resposta do aplicativo direcionando o
trafego para o ponto de extremidade com a menor laténcia de rede para o cliente;

» Devera permitir operagdes de manutengdo planejada nas aplicagbes sem tempo de
inatividade. BHLAR

-~ "‘/\]/‘ﬁl\r\;'z
: &*__‘_/'__\_; '\*’)

a___ .O.sl...-. e

ITEM 12 - PORTA DE CONEXAO DE FIBRA 1 GBPS —— IR

e Servico de conexdo de fibra dedicada entre a infraestrutura ‘de rede local da
CONTRATANTE e uma porta de interface do provedor, visando & interconexao segura.
= e rapida entre os dojs, sem trafego pela internet.

| 1° 2029022903
» Aporta do provedor|devera estar localizada em territério nacional. . 351
.\

» Todos os custos de conexdo da CONTRATANTE até a porta de conexao do provedor
serdo de responsabilidade da CONTRATANTE.

ITEM 13 - PORTA DE CONEXAO DE FIBRA 10 GBPS
e Servigo de conexdo de fibra dedicada entre a infraestrutura de rede local da
CONTRATANTE e u%a porta de interface do provedor, visando a interconexao segura

e rapida entre os dois, sem trafego pela internet.

e A porta do provedor devera estar localizada em territorio nacional.

¢ Todos os custos de éonexéo da CONTRATANTE até a porta de conexao do provedor
serao de responsabilidade da CONTRATANTE.

ITEM 14 - SERVICO DE DNS — HOSPEDAGEM DE ZONAS
» O Servigo consiste em um espaco de gerenciamento no qual é possivel criar, editar,
alterar e excluir entradas no DNS. Cada zona DNS representa um limite de autoridade

sujeito a gestido por determinadas entidades.

ITEM 15 - SERVICO DE DNS - CONSULTAS ’
e O Servico consiste em realizar consultas DNS que representa a agcdo de um host buscar
um registro especifico que esta exposto na zona DNS. Para realizar essa consulta o

host percorre toda a arvore hierarquica até achar o registro especifico.
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ITEM 16 - SERVIGO DE VPN PIAR

Servigo para uso de Rede Privada Virtual (Virtual Private Network — VIRN) .= 9021 012468

At 3 N e T N

| Folha _“__w_;ﬁﬁ__m___w___
O servigo sera contratado usando a métrica de GB trafegado por més; il
LI MBS

e S

T

Deve permitir a criagio de conexdes site-to-site e client-to-site para a mesma VPN e
fornecer scripts e/ou software para a criagdo dessas conexodes;

Somente o trafego de saida serd contabilizado para cobrang¢a do servigo;

O trafego de saida para o servico de VPN nao se confunde nem podera ser cobrado
em duplicidade com o trafego de saida de rede descrito no item 0;

O trafego de dados [através da conexao deve ser por tinel VPN utilizando o protocolo
IPSec; '

A taxa de transferéncia minima na conexdo VPN deve ser de 100 Mbps, podendo,
entretanto, ser inferior quando limitada pela capacidade da conexao (link de dados) da
CONTRATANTE.

ITEM 17 - VPN GATEWAY

A CONTRATADA devera prover um gateway de VPN para a rede da CONTRATANTE;.

_ o Proc. BBy 0 AF 8 1
Possibilitar o envio do trafego criptografado em uma conexéo publica; J023Q5270¢

—_—r T
e Permitir a criacéo de VPN conforme descrito no Servigo de VPN; /fht{ 30434
« Estéo inclusos nessé servigo os custos do gateway por hora de conexéo da VPN. ’
/7
a i y/
ITEM 18 — SOLUCAO DE GERENCIAMENTO DE ACESSO PRIVILEGIADO (PAM): Y &

Devera criptografar chaves e segredos, como chaves de autenticagéo, chaves de conta *
de armazenamento, 1‘chaves de criptografia de dados, arquivos .PFX e senhas;

Devera fazer registro completo de 'quem’, 'o que' e 'quando’ do acesso com senha;

|
Alertar em tempo real sobre a ocorréncia de varios eventos com senhas, permitindo a
integracdo com as sqlugées de Security Information and Event Management (SIEM);

I
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» Devera gerar relatorios sobre violacdes no que diz respeito ao uso e gerencnamento de
senhas privilegiadas, com base nos requisitos de PCI-DSS. oC. 3 /(_4_#)@34 %03

- 3
ITEM 19 — SOLUGAO DE GERENCIAMENTO DE EVENTOS E INFORMAQOE'é Of':{ q
SEGURANCA (SIEM):
e Coletar e indexar dados de maquina de dos ambientes que serdo definidos, em tempo

real;

 Indexag&o de logs para obter uma visibilidade detalhada, dados para suporte forense
e resolugéo de problemas;

» Criar relatérios ad hoc para identificar tendéncias ou provar controles de conformidade:

e Criar painéis interativos para monitorar incidentes de seguranga, niveis de servico e
outras meétricas importantes de desempenho;

e Analisar transagdes de usuario, comportamento de cliente, comportamento de
maquina, ameagas a seguranca e atividade fraudulenta, tudo em tempo real;

» Indexacé&o de qualquer tipo de dado de maquina, independentemente do formato ou da
localizagao, logs, dados de clickstream, configuragdes, dados de sensores, dados de
rede, traps e alertas, eventos de alteragéo, saida de comandos de diagnéstico, dados
de APIs e filas de mensagem, e até mesmo logs com varias linhas de aplicativos de
clientes;

» Usar comandos de pesquisa conhecidos para definir, limitar ou ampliar sua pesquisa e
correlacionar eventos em diversas fontes de dados para revelar novas informacgées;

e Usar comandos de géragéo de relat6rios estatisticos, atualizar contagens de transagéao /,/
e calcular métricas, procurar por condigdes especificas dentro de um intervalo de tempo ///
continuo e detectar piadrées automaticamente em conjuntos grandes de dados: /7{//

/;54
» Interagir com os resultados de sua pesquisa em tempo real; /

tendéncias, picos e anormalldades rapidamente;

« Facilitar o estabelecimento ou a busca de relacionamentos entre atividades ou eventos

aparentemente nao relacionados;
|
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e Correlacionar dados de maquina baseado em tempo, dados externos, localizagéo,
subpesquisas e parcerias em varias fontes de dados e conjuntos de dados de grande

orte;
: PHAR

¢ Identificar eventos relacionados como uma transagao ou sesséo,

» Visualizar tendéncias e caracteristicas em relatorios € painéis; 1

e Criar relatérios, graficos e diagramas avancados para compreender tendéncias
importantes, criar visualizagdes avangadas, resumir os principais e exibir a frequéncia

das condicoes;

« Fazer previsdes dos altos e baixos, planejar recursos de sistema e antecipar cargas de

trabalho com as novas visualizacdes de previsao.
| . JL«?F%C:’ QL//: ¥ C/S

834
ITEM 20 - SOLUCAO DE ANALISE DE VULNERABILIDADES: BL 2oy 3y

e Realizar e apresentar relatorio de testes de vulnerabilidades de todo o ambiente

tecnolégico, conforme as praticas de Seguranga da Informagéo, contendo dados,

informagdes, indicadores e métricas que permitam avaliar a exposigdo do parque

computacional em relagdo aos riscos de seguranca em TI, contendo: hosts

encontrados, topologia de rede, servigos, vulnerabilidades descobertas, nivel de risco

por plataforma e por vulnerabilidade;

» Apresentar graduacao de riscos, baseada em pontuagao, que permite medir o nivel de
riscos dos recursos e sistemas encontrados;

s Prover solucdes de gestao de vulnerabilidades capaz de identificar vulnerabilidades de
infraestrutura e aplicagdes, que possam comprometer a disponibilidade, integridades €

confiabilidade dos dados e servigos;

« Levantar e classificar criticidade de ativos, baseada na importancia do ativo e nas
vulnerabilidades encontradas;

« Para a prestagao deste servigo deverao ser utilizadas ferramentas para descoberta de
novas vulnerabilidades de aplicacées e infraestrutura bem como a gestéo de todo ciclo
de vida das vulnerabilidades encontradas, desde a descoberta até a correta mitigacéo;

|

« A ferramenta de gestao de vulnerabilidades devera ser capaz de escanear e gerenciar
diversos ativos, pode“ndo ser estacdes de trabalho, notebooks, switches, roteadores,
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ITEM 21 - ANTIVIRUS COI\A DETECGCAO E RESPOSTA ESTENDIDAS (XDR):

/5
s Ter capacidade de gérar pacotes auto executaveis para a instalagéo do software para /

R [ 171
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access points, servidores de rede, servidores de aplicacdes, servidores de banco de
dados, aplicacbes web, firewall, etc;

Efetuar descoberta |dos ativos que possuam endereco IP, sejam servidores de rede,
maquinas virtuais, | estagcbes de trabalho, servicos de infraestrutura, aplicagdes,
switches efc;

Correlacionar eventos baseados no sistema operacional, porta/protocolo, banners e
vulnerabilidades.
Detectar vulnerabilidades em aplicagdes Web, bases de dados, aplicagées comerciais,

sistemas operacionais e dispositivos de rede; )
‘ 2302324903

Efetuar varredura a procura de vulnerabilidades e exploits. : 335

2K 20434
Detectar vulnerabilidades em dispositivos de redes sem fio, aplicacdes baseadas em
WEB, bases de dados, aplicagées comerciais, sistemas operacionais e dispositivos de
rede dentre outras.

Varredura e descoberta de vulnerabilidades para todos os equipamentos e softwares
que compdem a solugdo de Servigcos Gerenciados de Seguranga, bem como para todo
o ambiente computacional de Datacenter e network;

|
Agrupamento de evéntos baseada em sistemas operacionais, enderecgos IP, nome
DNS, nome NetBIOS, porta de servigos e vuinerabilidades;

Deteccdo de vulnerabilidades em sistemas operacionais, protocolos de rede,
aplicacdes WEB e banco de dados;

x
Detecgao de vulnerabilidades em ambiente Microsoft Windows, incluindo Hot Fixes,

Service Packs e registros de sistema operacional.

Possuir geréncia integrada e disponivel para instalagdo On-Premise ou utilizagdo em

nuvem propria do fabricante; P
AL

gerenciamento, além de automatizagdo para instalagdo de todos os mddulos e
informacgdes necessarias para o funcionamento do produto (licengas, configuracgdes);

- )
Prog. :z_gf\’" 2034409
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Detectar e eliminar programas maliciosos (malwares), tais como virus, ransomware,
spywares, worms, cavalos de troia, keyloggers, programas de propaganda, rootkits,
phishing, dentre outros;

Verificar todos os 1rquivos criados, acessados ou modificados, inclusive em sessdes
de linha de comando (DOS ou shell) abertas pelo usuéario;

Deve possuir modulo que analise as agfes de cada aplicacdao em execugao no
computador, gravando as agbes executadas e comparando—as com sequéncias
caracteristicas de atividades perigosas. Tais registros de sequéncias devem ser

atualizados juntamente com as vacinas;

Deve possuir Médulo que analise cada macro de VBA executada, procurando por sinais
de atividade maliciosa;

Deve possuir Médulo que analise qualquer tentativa de edicdo, exclusdo ou gravagéo
do registro; i

Deve possuir médulo que analise qualquer tentativa maliciosa de edig&o, exclusdo ou

gravacéo do registro‘(;

Capacidade para definir escopo de varredura/rastreamento: todos os discos locais,
discos especificos;

Capacidade de adncnonar pastas/arquivos em uma zona de exclusao, a fim de exclm—los
da verificagao;

X222 X0
Possibilidade de definir frequéncia de varredura; ‘ol 836

‘ . -’;? ‘Z‘/“;’a’l/

Capacidade de realizar a verificagéo “inteligente” de arquivos, ou seja, somente
verificara o arquivo se este for passivel de infecgdo. O antivirus deve analisar a _
informac&o de cabegalho do arquivo para fazer essa decisdo e ndo toma-la apenas a
partir da extenséo doI arquivo; /

ff
I
L

~—

. \ : - o - L
Anteriormente a qualquer tentativa de desinfecg¢éo ou exclusédo permanente, o antivirus

deve realizar um backup do objeto.
‘ ,/// L

Possuir médulo de web antivirus para protecdo contra ameagas durante navegagao na%
internet.

PALAR

> dpa3034
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ITEM 22 - SERVICO DE NEXTLGENERATION FIREWALL ADQUIRIDO POR REGRA
e Servico para fornécer protecao centralizada contra vulnerabilidades e eventuais
ataques;

* Protecdo contra exploragdes conhecidas, malware e malware sites usando inteligéncia
de ameaca continua fornecida por Servigos de seguranca:

* lIdentificagao de milhares de aplicativos, incluindo aplicativos em nuvem para inspecéo
profunda no trafego|de rede;

» Deteccao de ataques desconhecidos usando analise dindmica e fornece mltlgagao
automatizada para parar ataques direcionados;

_ | LQ23039%303
» O servigo sera contabilizado e remunerado por regra ativada. 33 y
|
J: 2093¢

ITEM 23 - SERVICO DE NEXT GENERATION FIREWALL ADQUIRIDO POR HORA

e Servico para fornecer protecdo centralizada contra vulnerabilidades e eventuais
b

ataques; _
1

» Protecao contra exploragdes conhecidas, malware e malware sites usando inteligéncia
de ameaca continua fornecida por Servigos de seguranca:

e l|dentificacao de milhéres de aplicativos, incluindo aplicativos em nuvem para inspecéo
profunda no trafego qe rede;

» Deteccdo de ataques desconhecidos usando andlise dindmica e fornece mitigagao
automatizada para parar atagues direcionados;

* O servigo sera contabilizado e remunerado por hora na utilizagéo da solugéo. i

; /; /

ITEM 24 - SERVICO DE WEB APLICATION FIREWALL ADQUIRIDO POR ACL

e Servico para forne['cer protecdo centralizada dos aplicativos Web, contra v
vulnerabilidades e eventuais ataques; /
o -
» O servigo sera remunerado por hora de utilizagado do gateway; z@/

o Devera fornecer protefgéo sem modificar o cédigo de back-end; e
'- Q02203730
Eolhsg 'ﬂ»\_&)
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» Devera proteger vérios aplicativos Web ao mesmo tempo por tras de um gateway de
aplicativo;

* Devera fornecer monitoramento das aplicacoes Web contra-ataques usando um log em
tempo real;

* Devera permitir personalizagdo de regras e grupos de regras, a fim de atender as
necessidades das aplicagoes e eliminar falsos positivos.

* O servigo sera contabilizado e remunerado por regra de ACL (Access Control List).

ITEM 25 - SERVICO DE WEB APLICATION FIREWALL ADQUIRIDO POR REGRA
* Servico para fornecer protecdo centralizada dos aplicativos Web, contra
vulnerabilidades e eventuais ataques;

e O servigo sera remunerado por hora de utilizagéo do gateway;

 Devera fornecer protegao sem modificar o codigo de back-end: Adgx TR

* Devera proteger varzos aplicativos Web ao mesmo tempo por tras de um gateway de
aplicativo;

» Devera fornecer monitoramento das aplicacées Web contra-ataques usando um log em
tempo real;

* Devera permitir personalizagéo de regras e grupos de regras, a fim de atender as
necessidades das aplicacdes e eliminar falsos positivos.

’ /
* O servico sera contabilizado e remunerado por regra ativada. J%
Ly

ITEM 26 - SERVICO DE WEB APLICATION FIREWALL ADQUIRIDO POR HORA
e Servico para fornecer protecdo centralizada dos aplicativos Web, contra /
vulnerabilidades e eventuais ataques; e

» O servigo sera remunerado por hora de utilizagéo do gateway;

e Devera fornecer protecdo sem modificar o cédigo de back-end;  Froc. n® 2022032309
X33
20924
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Devera proteger varios aplicativos Web ao mesmo tempo por tras de um gateway de
aplicativo; '

Devera fornecer mopitoramento das aplicagées Web contra-ataques usando um log em
tempo real,

Devera permitir personalizagdo de regras e grupos de regras, a fim de atender as
necessidades das aplicagbes e eliminar falsos positivos.

O servigo sera contabilizado e remunerado por hora na utilizagdo da solugao.

ITEM 27 - SERVICO DE BACKUP

Servigo para fornecer backup (ou protecio) e restauragdo de dados na nuvem;
Devera alocar e gerenciar automaticamente o armazenamento de backup;
Devera permitir a transmissdo segura e o armazenamento dos dados criptografados;

Devera fornecer backups consistentes, garantindo que corre¢ées adicionais nao sejam
necessarias para restaurar os dados; . o
- 2023%032%03

Devera permitir retencéo dos backups, por prazo superior a 5 anos; | 334
BH 30434
Devera permitir transferéncia de dados ilimitada, tanto para backup quanto para restore:

Devera fornecer sistema de alertas para falhas no processo de backup, ou consisténcia
dos arquivos.

i
ITEM 28 - SERVICO DE ARMAZENAMENTO DE BACKUP

Servigco com possibilidade de armazenamento heterogéneo, local ou em nuvem, de //

/i B

copias de seguranga;
!

O servico de armazenamento de Backup em nuvem, deve prover escala ilimitada e
proporcionar alta disponibilidade, sem necessidade de manutengéo ou sobrecarga de /
[ 7

monitoramento; ,/

Os dados devem ser'persistidos com redundéncia, de no minimo 3 cépias dos dados
em equipamentos de! hardware diferentes, de forma a prevenir perda de dados com

e ]
PV A

| Proc.® 4043032400
Falhe 09

falhas de hardware;
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» Deveréa permitir retengéo de dados por periodo de tempo Indeterminado:

» Devera permitir a criptografia dos dados.

ITEM 29 - IP PUBLICO

» Servigo de atribuigao de enderego IP publico (estatico ou dinamico), dedicado, até que
seja liberado pela CONTRATADA a pedido da CONTRATANTE, ou no caso de ser
dindmico, até que ojrecurso seja desligado.

ITEM 30 - LICENCA DE USO DE BANCO DE DADOS ORACLE STANDARD EDITION
» Licenga de direito de uso de Banco de Dados na verséo Standard Edition.

*» Licenciamento baseado em vCPU/hora.

ITEM 31 - LICENCA DE USO DE BANCO DE DADOS ORACLE ENTERPRISE EDITION
» Licencga de direito de uso de Banco de Dados na versao Enterprise Edition.

¢ Licenciamento baseado em vCPU/hora.

l

ITEM 32 - LICENCA DE USO DE BANCO DE DADOS MICROSOFT SQL SERVER
STANDARD EDITION

e Licenga de direito de uso de Banco de Dados na verséo Standard Edition.

e Licenciamento baseado em vCPU/hora.

Pres. v 022 020408 4
“Cpf L _‘_‘_____:] O n__‘__,_ —— 4
—alnc e 4/
v
Hibrica /

ITEM 33 - LICENCA DE USO DE BANCO DE DADOS MICROSOFT SQL SERVER /

ENTERPRISE EDlTiION

o Licenca de direito de uso de Banco de Dados na versao Enterprise Edition.

¢ Licenciamento basea(ﬁo em vCPU/hora.
! ; 17 2023032304
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ITEM 34 - LICENCA DEF USO DE SOLUCAO DE VIRTUALIZAGAO DE APLICAGAO —
ACESSO REMOTO
e Licenca de direito de uso de solugdo de virtualizagéo de aplicag&o.

e Servico de balanceamento de carga baseado em métricas de uso de recursos
computacionais.

e Possuir a possibilidade de implementagdo de alta disponibilidade através de
clusterizagdo de ambiente de virtualizagéo de aplicagao.

e Licenciamento baseado em licengas/més.

ITEM 35 - SERVICO DE BI - VISUALIZAGAO DE DADOS Thiies
» Servigo de analise de negécios baseado em nuvem com fornecimento de uma exibicao
de dados de negomos

e Devera permitir a implantagéo, distribuigéo e compartilhamento de relatorios interativos.
|
» Devera permitir o acesso aos relatérios pela Web e aplicativos moveis.

o Devera permitir conex&o a diversas fontes de dados.

ITEM 36 - SERVICO GERENCIADO DE KUBERNETES

 Servico para orquestragéo e gerenciamento de aplicagdes em containers através de
multiplos clusters.

« Devera permitir o gerenciamento do kubernetes via console.

. o et , 4
o Devera permitir o monitoramento dos recursos. /7// ’

ITEM 37 - SERVICO INTEGRADO DE COLABORAGAO E COMUNICAGAO /
CORPORATIVA | f/

¢ Devera ser feita a lqtegragao de usuérios e senhas a partir do servigo de diretorio,
devendo ser compativel com as tecnologias baseadas em LDAP, como Microsoft Active
Directory ou OpenLDAP.

|

2023032 %09
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» A solucdo deve assegurar ao usuario a possibilidade de recuperagdo das mensagens
apagadas pelo periodo minimo de 30 dias, desde que ndo sejam removidas da lixeira

pelo proprio usuario.

* O acesso devera ser feito através de conexao segura (https). RILAR
_ | Proc.  J0d3 Q3410

* Devera possuir, no Lni(nlmo, 0s seguintes servigos: Folha 105

_ _ S A VA
e Correio eletrénico (e-mail); b
e Contatos e grupos de distribuicao;
e Calendario; ' ' 2022032%683

. - l 8 H l;j—’

¢« Comunicacgéao lnstaqténea; ﬁ 30431

+ Videoconferéncia;

|
» Disponibilizagé@o e transmissao de videos;

e Armazenamento de [arquivos.

6.3. SERVICOS DE GESTAO DE AMBIENTE COMPUTACIONAL, IMPLANTAGAO E
GESTAO DE AMBIENTE %M NUVEM:

6.3.1. NOCOES GERAIS: |

|
O modelo de contrateflgéo proposto para este item ja é utilizado em diversos 6rgaos, tais
como: STJ, AGU, INEP, MCP, é inovador e busca atender ndo sé as necessidades tecnico-
operacionais da Organizagao, como melhorar os procedimentos internos de execugédo em
consonancia com as melhores praticas para geréncia de servigos de infraestrutura
tecnolégica, transformando-os em linha de produgdo. Assegura-se um padrdo minimo de
qualidade, permitindo o conhecimento do processo e facilitando sua fiscalizagao durante a

vigéncia. |

As caracteristicas dos éervigos sdo divididas por atividades rotineiras para
ambientacao, producdo e estabilizacéo da disponibilidade dos recursos de TIC implantados,

com abertura para as inovagdes tecnolégicas e realinhamento das rotinas, incluindo num
mesmo procedimento de contratagao as especificagdes consideradas de boas praticas e de

73
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produtividade dos outros modelos, somado a economicidade promovida pela classificagéo do
grau de complexidade das|atividades.

Para as empresas concorrentes, propde-se uma adequagdo dos conceitos e
expectativas de faturamento, baseado em efetiva produtividade combinada com a
disponibilidade dos recursos técnicos necessarios para atender as demandas, distribuidas de
acordo com a complexidade de cada atividade de uma tarefa.

Para atender, de forma complementar e a manter a continuidade e a disponibilizagao
das estruturas computaciopais a serem promovidas na forma do item 1 da Tabela 03, bem
como 0s recursos computacionais atualmente existentes na estrutura da Contratante, definir-
se a o rol de servicos denominados — servigos de apoio a gestdo de ambiente computacional
— a seguir detalhados no|que compete a sua descricdo, modelo de execugdo, forma de
aferimento, dentre outros aspectos pertinentes a execugao do objeto.

Quanto a este tipo de servigo — gestédo — por se tratar de atividades complementares,
porém diversas no que se refere em suas especificagdes a propria execugdo essencialmente,
decidiu-se, por questdes técnicas e visando a eficiéncia, estabelecer uma metodologia prépria
para este item, preservando as ideias gerais de faturamento por servico efetivamente
prestado;

Por outro lado, a adogdo do valor de referéncia Unico facilita a contabilizagéo dos
servicos de apoio & gestao de ambiente computacional, exigindo do corpo técnico demandante
e do fiscalizador do contrato a definicido do grau de complexidade para a execugao de cada
atividade e o valor de cada uma das fases, conforme expectativa de tempo e periodicidade de
~ demanda. Para a pretendente, basta custear um valor global para o total de referéncia
~  estimado, considerando os quantitativos previamente definidos, o que permite sua

programacéo quanto aos recursos técnicos necessarios e exigidos pelas obrigagtes
contratuais ou especificagoes das tarefas, preparando assim as estratégias necessarias para

o atendimento e os suportes exigidos.

Para fins de remuneracdo dos servigos previstos neste item (servigcos de gestio de
ambiente computacional virtualizado-Cloud- ou fisico), convencionou-se usar a unidade UST,
definida como sendo Unidafie de Suporte Técnico para gestdo de ambiente computacional.

Dando seguimento, (‘.;Jefiniu-se os servicos deste item em trés grandes grupos UST,
conforme tabela a seguir: | BHAR

Pros. o° 404503210)
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TABELA 03 — Estimativa anual de UST e USN

. Estimativa Anual de
Item Tipos de Tarefas USN e UST
1 Servigos de computagdo em nuvem — USN 250.000 USN
Servigos &cnicos especializados para
2 implantacdo em ambiente Cloud e apoio a gestao 15.000 UST
de ambientes|computacionais - UST

TABELA 04 — Estimativa anual de UST — Unidade de Suporte Técnico

|

As tabelas anteriores apresentam a expectativa de esforco, USN — Unidade de Servigo
em Nuvem e em UST — Unidade de Suporte Técnico - para cada ano de execucao contratual.

Os itens das Tabela 04 poderdo sofrer alteracdo de quantitativos, no decorrer da execugéao,
em fungdo das mudangas de estratégias, priorizagdo das tarefas, inclusédo e exclusdo de
NovVos Servicos tecnolégico{s, atividades rotineiras, de suporte ou demanda, desde que néo
superem a estimativa total contratada o que somente podera ocorrer mediante Termo Aditivo
e dentro dos percentuais legais previstos em lei. Poderéo sofrer adigdo de novas atividades
no decorrer do contrato, em funcdo das mudancas de estratégias, priorizagéo das tarefas,
inclusdo e exclusao de novos servicos tecnologicos, desde que nio alterem quantidade total

contratada no item 02 da Tabela 03, o que somente podera ocorrer mediante Termo Aditivo e
dentro dos percentuais legais previstos em lei.

Para os itens de servicos de computagédo em nuvem (Tabela 02) poderédo sofrer adicéo
de novas atividades/recursos no decorrer do contrato, em fungéo das mudangas de

estratégias, priorizagao daé tarefas, inclusdo e exclusao de novos servigos tecnoldgicos e
recursos computacionais de cloud, desde que ndo alterem quantidade total contratada no item

01 da Tabela 03, o que somente podera ocorrer mediante Termo Aditivo e dentro dos

: . | J
percentuais legais previstos em lei.
i

Os “servigos de comﬁ)utagéo em nuvem e de suporte técnico especializado” previstos
nos itens 1 e 2 da Tabela 03 sao classificadas em dois tipos, a saber:

° Servigos de comput}agéo em nuvem: Servicos de infraestrutura como servigo (laaS)
e plataforma como servigo (PaaS) fornecidos pelo provedor que mtegram a solugéo, conforme

descrito neste Termo de Referéncia.

" H;
'

Tipos de servigos Estimativa Anual (UST) PMAR
Servicos Rotineiros 8.400 20 21032409
Servigos de Suporte 3.450 ' T My
Servicos sob Demanda : 3.150 ’ » ? #ki
Total de Unidades de Suporte Técnico 15.000 S G e
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especializados: Servico prestado por profissionais técnicos
apoiar tecnicamente o projeto, a implementagao, 0 uso € o
eturas de solugbes em nuvem e em ambiente fisico do

CONTRATANTE, bem como as. interligagdes entre eles. Abrange também a resolugéo de
problemas que comprometam a estabilidade, a disponibilidade, a seguranga da informag¢ao ou

quaisquer outros que afete
fornecidos a CONTRATA

.0 funcionamento normal dos servigos de computagéo em nuvem

TE, bem como seu ambiente tecnolégico, com esclarecimentos de

duvidas relativas a utilizagao desses servigos e sdo classificados da seguinte forma:

v Rotineiras — tarefas
v Suporte — tarefas

de periodicidade previamente definida para execugao;

c execugao de servigos preventivos e corretivos em ambientes

computacionais, manuten
de informagdo, atendimen

plantdo que, mesmo tendo|

des preventivas, corretivas, adaptativas e evolutivas de sistemas

lto a usuarios que requeiram suporte imediato e/ou pessoal de

caracteristicas rotineiras ndo possuem periodicidade de execuc¢ao

estabelecida, sendo executaveis mediante as solicitagdes de usuarios, ou por demandas de
corregdes e atualizagdes tecnoldgicas;

v Demanda — tarefas| previstas para serem realizadas mediante agendamento, e que
dependem de emissdo de Ordem de Servigo especifica. Os “Servigos sob Demanda” sao
definidas por OSs “Exclusi\/ias” ou de “Escopo”, que tém por finalidade implantar servigos para
atender os prazos dos projetos estratégicos da PREFEITURA MUNICIPAL DE ANGRA DOS

REIS. |

A Tabela anterior apresenta a expectativa de esforgo, em UST — Unidade de Suporte
Técnico para gestdo de ambiente, estimadas para cada ano de execugao contratual. Os itens
da Tabela poderzo sofrer alteracéo de quantitativos, no decorrer da execugéo, em fungéo das
mudangas de estratégias, Qriorizagéo das tarefas, inclusédo e exclusédo de servicos rotineiros,
suporte ou demandas, desde que nao superem a estimativa total contratada, o que somente
podera ocorrer mediante Termo Aditivo e dentro dos percentuais legais previstos em lei.

Os servigos de apoio a gestido de ambiente computacional sdo classificados em trés
tipos, a saber:

Rotineiros — tarefas de periodicidade previamente definida para execugao;
Sao atribuidas como “Servigos Rotineiros” as de periodicidade previamente deflnlda
para execucio. Sua realizacédo devera ser concluida dentro dessas previsoes.

Suporte — tarefas e execugéo de servicos em equipamentos do Datacenter e de
atendimento a usuarios, que requeiram atendimento imediato e/ou pessoal de plantéo que,
mesmo tendo caracteristicas rotineiras ndo possuem periodicidade de execugéo estabelecida,
sendo executaveis mediante as solicitagdes de usuarios, ou por demandas de corregdes e
atualizagdes tecnoldgicas. _ !\
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“Servicos de Suporte” tém por objetivo atender necessidades de Infraestrutura
tecnolégica e podem ser determinadas no processo de padronizacéo de atividades, ou seja,
sempre deverado ser executadas de acordo com a sequéncia determinada, com entrega
sempre de um mesmo produto especifico. Classifica-se como prestacdo de suporte de 3°
nivel;

Demanda — tarefas previstas para serem realizadas mediante agendamento, e que
dependem de emissao de |[Ordem de Servigo especifica.

Os “Servigos sob $emandas” séo definidos por Ordens de Servigos “Exclusivas” ou
de “Escopo”, que tém por ffinalidade implantar servigos para atender os prazos dos projetos
estratégicos da PREFEITURA MUNICIPAL DE ANGRA DOS REIS. Estas tarefas poderao ser
alteradas ou redefinidas, excluidas ou substituidas no decorrer da contratagao.

As atividades serao, controladas por ordens de servigcos (OS) emitidas e autorizadas
conforme necessidade dal PREFEITURA MUNICIPAL DE ANGRA DOS REIS, ndo tendo
caracteristicas uniformes ao longo do periodo, sendo quitadas apenas as que forem
devidamente concluidas pela empresa prestadora.

Os quantitativos estimados em cada um dos itens poderéo ter seus totais ajustados em
razdo da qualificagcdo e da quantidade de demandas efetuadas, e em fungédo dos
redirecionamentos da proje‘géo estratégica da organizagéo ou do plano diretor da area. Essa
alteracdo é previsivel VIsto que a implementagcdo do tipo demanda, depois de concluida,
gerara um grupo de procedlmentos e atividades rotineiras a serem executadas com o objetivo
de manter a disponibilidade e a continuidade do processo implantado;

Para a classificacdo dos servicos de gestdo de ambiente previstos, utilizou-se a
seguinte metodologia:

A utilizacdo de procedimentos previamente medidos na PREFEITURA MUNICIPAL DE
ANGRA DOS REIS permitiu a criagdo de uma unidade de referéncia denominada de “Unidade
de Suporte Técnico” —UST. 1A unidade de referéncia adotada para sua validagao € inicialmente
equivalente a uma hora de trabalho de monitoragdo de ambiente, por ser considerada como

atividade de complexidade minima em servigos técnicos de infraestrutura;

Dada a variagéo na complexidade das atividades existentes nas tarefas previstas neste
Termo de Referéncia e também na criticidade de uso do servigco em relagéo ao funcionamento
da mesma com a finalidade prmmpal da organizacao, fez-se necessario criar outros niveis de
complexidade para tais atnwdades Assim, foram definidos 04 (quatro) m\g?ts,de complexidade:

Baixa, Intermediaria, Alta e Especialista. osc ’13 oot ol o (/
' ;u;.:z-c;_~~ 109
| JO2802240F My FMIR.
| Y T,
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Diretamente proporcional a elevagdo do nivel de complexidade da atividade
especificada ou de sua criticidade, eleva-se a especializagdo do profissional que dara
cumprimento a cada rotina da demanda, e, por consequéncia a quantidade de USTs devera
ser ajustada para que a contratada seja adequadamente remunerada pelo uso do profissional

alocado.

O quadro abaixo define a correlagdo entre a complexidade de cada atividade € a

quantidade de UST equivalentes. FRLAR

2 O

2 Aoddg 343

A

J\@fm e

Quadro 01 — Equivaléncia de Complexidade de Atividades em UST:"

Complexidade
da Atividade

EquwalenCIa
UsT

Sigla Definigdo das Atividades

Baixa

Atividades de monitoragdo de ambiente por
meio de ferramentas configuradas, devendo
acionar plano de comunicagédo em caso de
falhas; servicos de transporte de midias,
controle de acesso, impressio, alimentag¢ao
de sistemas e registro das inconsisténcias e
correcdes efetuadas, abertura e fechamento
de chamados de suporte a equipamentos.

1 UST

Intermediaria

Atividades operacionais como: cadastro de
usuarios, ativagdao de pontos, alimentagao
de sistemas técnicos, documentacdo de
rotinas técnico-operacionais, execugao de
scripts, operagao de ferramentas e sistemas

de controle como backup, de ambiente, de
relatorios de falhas e atualizagao de

aplicagbes sistémicas.
_ Servigos técnicos com baixo grau de analise, ,
I como criacdo de politicas operacionais, 3,5UST {,
ajustamento de documentagoes, ]
E desenvolvimento de scripts, procedimentos
de monitoracéo, leitura de relatérios e
isolamento das falhas, atividades proativas
para manutengdo da disponibilidade,
cadastro de servicos e corregbes que
! necessitam de uso de senhas fortes, estudos
e implementagdes -de melhorias nos
procedimentos operacionais e de

MAR
2023093 206
3%
%'3:%-4/
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monitoramento para processos proativos e
reativos, instalacdo e configuracido de
equipamentos e  softwares  basicos,

corregcdes de padrdes de servigos. MAR
Implementacdo de novos servigcos, criagdo oc. 1° 52340 32404
de procedimentos e controles, estudo de| _ o
viabilidade e desempenho, ajustamento de ~l .
processos e de servigos, aperfeicoamento '-"9/{3‘1)”5/‘/

dos critérios de disponibilidade, intervengdes
corretivas e preventivas nos servi¢cos para
melhora ou correcdo do desempenho,
Alta A |adequacdo e substituicdo de ferramentas 7 UST
para administragdo e geréncia de servigos,
realinhamento de atividades e servigos para
modelos de praticas adotadas, manutencao
e suporte a softwares, equipamentos e
ferramentas criticas, criagéo de politicas de
instalagdo, corregdo e acompanhamento,
' automatizacao de atividades.

Atividades que requeiram conhecimento
especialista e que ndo enquadre nos itens
anteriores por ndo ser considerada rotineira
como modelagem de processo de trabatho, 10 UST
analise de um ambiente para mudangas de
execugdo e outras que requeiram recursos
de consultoria e auditoria para solugdes
especificas e diversas do rotineiro.

Especialista E

No Anexo | — “Resumo da Tabela de Tarefas”, as demandas previstas para execugao /
foram especificadas pelas definicbes e quantitativos finais previstos por questdes de :
seguranca de informacéo, enquanto que o detalhamento de cada tarefa sera repassado as /z
empresas interessadas durante a realizagdo da visita técnica prevista, mediante assinatura de 2
termo de confidencialidade Ee visita técnica ou desisténcia de visita técnica. Essa precaugao
objetiva garantir que as info;rmagées que permitirdo as concorrentes clareza para formulagao
dos custos nao sejam difundidas e deem ensejo para equipes do tipo “hackers”, que poderiam
tentar desbloquear e invadir o sitio da PREFEITURA MUNICIPAL DE ANGRA DOS REIS no

intuito de burlar as regras de seguranca atualmente implementadas.

s

No caso da PREFEITURA MUNICIPAL DE ANGRA DOS REIS, mesmo se tratando de
demanda por produtos, focada em qualidade, em funcgéo das politicas de gest&o de seguranca
implantadas que define os conceitos de utilizagéo, monitoragao, manuteng?gg seguranca dos

t ST ARLES
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Foiha I

AN o8N

},- T



recursos de Tl, € impresg
servigos estejam alocados
representante da empres
funcionamento dos negéci

ESTADO DO RIO DE JANEIRO
MUNICIPIO DE ANGRA DOS REIS

Secretaria de Planejamento e Parcerig™
Superintendéncia de Tecnologia da Informagao

FROC.
FOLHAN®,
RUBRICA

fr—‘-rg-u—_, ————

= = % e
1 y hE
2y o

; ‘1.
SUPERIHT[H[IEHL‘IH DE TECAOLOGIA DR INFORMAGAD

indivel que os recursos técnicos envolvidos para execucao dos
em area interna definida, sendo gerenciados exclusivamente pelo
a contratada. Esses recursos humanos deverdo conhecer o
os internos da PREFEITURA MUNICIPAL DE ANGRA DOS REIS

e respectivas areas da empresa e executar os procedimentos de acordo com as regras de
seguranga, ndo sendo possivel, para a maioria das Tarefas, execug¢do ou operacionalizagéo

remota. O mesmo ocorre
senhas privilegiadas ou qu

Os novos projetos

com manutengles e monitoragdes que requeiram utilizagao de
e possam manipular ou ver informacdes de servigos criticos.

estratégicos da organizacédo, combinados com os ja existentes,

tornou a area de Tl primordial e critica para o atendimento das atividades fins da Instituicao

Publica, de tal forma que,

em casos de paralisagdes dos servigos de Tl, praticamente todos

os outros também serdo inﬁerrompidos. Por ser critico, continuo e essencial, justifica definicdo
de margens de glosas e multas mais altas, com a perspectiva de possibilitar a garantia de sua
continuidade e a execucgéo dos procedimentos com a eficiéncia e eficacia necessarla para a
sua estabilizacao. -

7. PRESTACAO DOS SERVICOS

A prestagao dos servigos que trata este Termo de Referéncia devera ser executada
pela CONTRATADA de forma Local e Remota.
7.1. SERVIGCOS LOCAIS
A CONTRATANTE devera disponibilizar, para execugdo das atividades de
infraestrutura, uma sala com estrutura tecnolégica para a equipe da CONTRATADA, sob o

comando do preposto, que definird as funcionalidades e tarefas dos seus recursos técnicos

em numero suficiente para
equipe demandante, desde' que cumpridas todas as normas técnicas, regras de segurancga e

boa conduta exigida pela organizacao, que devera ser repassada para a empresa no momento
da contratagdo. A contratante devera ainda suprir os materiais necessarios como mesas,
cadeiras, computadores e'impressoras, senhas de trabalho, e outras que permitirem a
execugdo das tarefas com dinamismo e eficiéncia.

Por questdes de seguranca as manutengdes no Banco de Dados dos sistemas
administrativos hospedadoé na infraestrutura do CONTRATANTE, deverao ser realizados in
loco com a presenca de técnicos DBA da CONTRATADA.

~

!atender ao minimo exigido pelo contratante, sem a influéncia da /

-{CJ o ] 202—-??{_}9
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Deveré&o ser prestados a partir de Centro de Operagéo de Seguranca ou Centro de
Operagéo de Rede (SOC| ou NOC), localizado no Brasil, estritamente de acordo com as
especificacdes deste documento;

O Centro de Operaz}:c")es de Seguranga ou Rede (SOC/NOC) deverao estar em pleno
funcionamento na assinatura do contrato e durante toda a vigéncia do mesmo. Devem possuir
alta disponibilidade, atendendo aos seguintes requisitos, sem prejuizo dos demais exigidos ao

longo deste Termo:

Os ativos de Tl empregados no monitoramento (servidores, rede, software, etc.)
deverao estar hospedados/em ambiente com as seguintes caracteristicas minimas:

A

Possuir sistemas rt,dundantes para armazenamento de dados e aliméntacaddel 8032w
energia; | : R50
Possuir estrutura de armazenamento de dados que permita a manutengéo dos reglstrogl 29
dos eventos relacionados aos servigos contratados por, no minimo, o prazo do CONTRATO.
Apds este periodo deverao ser disponibilizadas para a CONTRATANTE, em midia magnética
ou via rede, e em seguida ellmlnadas da base de dados da CONTRATADA;

Estarem configurado!s de forma que a falha de nenhum dos equipamentos isoladamente
interrompa o funcionamento dos sistemas;

Possuir UPS que suporte todos os equipamentos essenciais ao funcionamento por,
pelo menos, 30 minutos.

Estar conectado aos‘ Data Centers que hospedam os sistemas de suporte técnico,
monitoramento, admunnstra¢ao e gerenciamento através de multiplas conexdes de rede local
ou WAN de forma que a falha de uma conexao isoladamente ndo afete o acesso aos mesmos; P

L

i

Possuir estrutura central para visualizagao dos painéis dos sistemas de suporte técnico, /"u,.'

monitoramento, admlnlstragao e gerenciamento que permita que todos os profissionais j//”
Iy
visualizem eventos relevantes simultaneamente. : //
/-

como a periodicamente, a critério da contratante, para fins de afericao de nivel de servico;
|

e ]
aumiel Nl

Os requisitos previstos neste item deverdo ser comprovados até a assinatura do contrato, bem %/
7
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7.3. EQUIPE TECNICA DE SUPORTE:

A CONTRATADA deve fornecer pessoal necessario e tecnicamente habilitado & boa e
integral execucao dos servigos;

A CONTRATADA deve fornecer todos os materiais e servigcos proprios e adequados a
execugdo dos trabalhos, competindo-lhe ainda o fornecimento das demais utilidades
relacionadas ao cumprimento do objeto deste documento;

A CONTRATADA deve retirar dos servigos qualquer empregado que, a critério da
CONTRATANTE, seja julgado inconveniente ao bom andamento dos trabalhos;

A CONTRATADA deve comunicar, imediatamente, por escrito quaisquer dificuldades
encontradas pelos técnicos alocados para execugdo dos servicos que, eventualmente,
possam prejudicar a boa e pontual execucdo dos trabalhos, sob pena de serem tais
dificuldades consideradas ﬂnexistentes;

Para a manutencgdo|do hardware e software, bem como para a prestagao de suporte
aos servicos de monitoragao remota, a CONTRATADA deve possuir infraestrutura de suporte
técnico em regime de plantdo 24x7x365 (vinte e quatro horas por dia, sete dias por semana e
todos os dias do ano).

7.4. FERRAMENTAS DE GESTAO:
|
A CONTRATADA deve fornecer ferramenta de gestdo de seus servigos, ou utilizar
ferramenta da CONTRATANTE para gerenciamento de solicitagdes, chamados e SLA
totalmente aderente ao padrao ITIL, contemplando pelo menos, mas nao limitando-se a:

e« Gerenciamento de Mudangas;
e Gerenciamento de Incidentes;
e Gerenciamento de Pfoblemas;
e Gerenciamento de Solicitaces.
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8. REQUISITOS GERAIS

8.1. REQUISITOS DE SEGURANCA:

8.1.1 SEGURANGA DA INFORMAGAO:

E vedado o tratamento em ambiente de nuvem de informagdes nao autorizadas pela
CONTRATANTE.

Os servigos objeto deste Termo de Referéncia devera ser executados observando as
diretrizes estabelecidas |internamente na Politica de Seguranga da Informagao da
PREFEITURA MUNICIPAL DE ANGRA DOS REIS, caso existentes e sem prejuizo da
aplicacéo das boas praticas de execugao pertinentes a este aspecto da contratagao, tomando
como referéncia os 6rgaos da Administragéo publica direta e indireta.

A CONTRATADA devera adotar todas as medidas necessarias para assegurar a
disponibilidade, integridad‘.e, confidencialidade e autenticidade das informacdes a serem
tratadas na nuvem. A Solucdo ofertada pela CONTRATADA devera dispor de plano de
comunicacao de incidentes, devendo a CONTRATADA informar imediatamente a
CONTRATANTE todos os incidentes de seguranca da informagdo ou existéncia de
vulnerabilidades do objeto da contratagéo, assim considerados os eventos nao previstos ou
nao desejados, bem como qualquer violagédo das regras de sigilo estabelecidas que tenham
ocorrido por sua agdo ou omissdo, independentemente de dolo, que acarretem dano a
confidencialidade, disponibilidade, integridade ou autenticidade dos dados da
CONTRATANTE.

A solucéo devera dispor de analise e gestdo de riscos de seguranga de informagao. A
analise deve ter periodicidade no minimo trimestral e deve ser apresentado um plano de
gestdo de riscos contendo: metodologia utilizada, riscos identificados, inventario e
mapeamento dos ativos ide informacdo, estimativa dos riscos levantados, avaliagéo,
tratamento e monitoramen‘to dos riscos, assuncédo ou nio dos riscos e outras informagdes

pertinentes.

A Solugdo devera d}ispor de sistema de hardware e dados para miss&o critica com
politica de “Disaster Recovery”, balanceamento, conectividade e backup/restore durante toda
a vigéncia do contrato a garantia de Recovery Time Objective (RTO) em até 3 horas e de
Recovery Point Objective (RPO) de 4 (quatro) hora.

|
|
A CONTRATANTE a qualquer tempo podera solicitar a realizacao de simulacdo de

portabilidade das aplicagbes hospedadas na Nuvem para a rede interna do Orgdo e este

servigo sera contratado atrrl?lvés de USTs previstos neste Edital, em prazo acordado entre as

partes; AR

| ' o2 33209
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A Solugéo devera dispor de medidas para garantir a protegdo dos dados, antecipando
ameacas a privacidade, a |seguranca e a integridade, prevenindo acesso n#o autorizado as
informagoes.

E vedada a CONTRATADA ou ao provedor acesso aos dados hospedados na
infraestrutura de nuvem, sem prévia e formal autorizagdo por parte da CONTRATANTE;

A Solugédo devera |dispor de mecanismos para realizar regularmente testes de
seguranga da informagdo (incluindo andlise e tratamento de riscos, verificagdo de
vulnerabilidades e avaliagéio de seguranca dos servigos) podendo a CONTRATANTE realizar
auditorias, inclusive com apoio de terceira parte, para comprovar que a CONTRATADA
mantém esse requisito.

I

A Solugdo devera prover mecanismo de acesso protegido aos dados, por meio de
chave de criptografia, garantindo que apenas aplicagdes e usudrios autorizados tenham
acesso.

A Solugao devera permitir a criptografia automatica de dados e objetos armazenados
usando AES (Advanced Encryption Standard) de, no minimo, 256 bits ou outro algoritmo com
forca de chave equivalente ou superior, neste Gltimo caso desde que aprovado pela

CONTRATANTE.

A solugéo devera possibilitar comunicagao criptografada e protegida para transferéncia
e dados

O provedor que integra a solugdo deve possuir, no minimo, as certificagées: ABNT NBR
ISO/IEC 27001:2013; ABNT NBR ISO/IEG 27017:2016 ou GSA STAR Certification LEVEL /'/

TWO ou superior; e ISO/IEC 27018:2014, com validade vigente na data de assinatura do e
contrato, referentes a infraestrutura de datacenter no Brasil onde os servicos em nuvem /77

estarao hospedados

As certificacbes ABNT NBR ISO/IEC 27001:2013 e ABNT NBR ISO/IEC 27017:2016
poderdo ser apresentadas nas suas versfes originais em inglés: ISO/IEC 27001:2013 e
ISO/IEC 27017:2015;

A solugao devera dis;por de recursos que garantam a seguranga da informacao dos
dados da CONTRATANTE, |incluindo os seguintes itens: solugcdo de controle de trafego de
borda do tipo firewall (nortg; -sul, leste/oeste, e de aplicagdes) e solugdo de prevengao e
deteccdo de intrusdo (IDS/IPS).
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A CONTRATADA deve implementar controles para isolamento e seguranca de sistema
operacional;

A CONTRATADA deve utilizar solugbes de virtualizagdo que sejam padrées ou
referéncias de mercado;

A CONTRATADA devera, criar uma politica de atualizagdo de versdo de software,
indicando sua criticidade e acordar junto a contratante qual a melhor data para ser aplicada;

A CONTRATADA devera assinar Termo de Confidencialidade, resguardando que os
recursos, dados e informagbes de propriedade da CONTRATANTE, e quaisquer outros,
repassados por forca do|l objeto desta licitagdo e do contrato, constituem informagéo
rivilegiada e possuem caréter de confidencialidade.

A CONTRATADA co‘,mprometer—se-é a preservar os dados da CONTRATANTE contra
acessos indevidos e abstertse-é de replicar ou realizar cépias de segurancga (backups) destes
dados fora do territorio prasileiro, devendo informar imediatamente e formalmente a
CONTRATANTE qualquer tentativa, inclusive por meios judiciais, de acesso por parte de outra
nagéo a estes dados.

A partir do ponto de entrada/saida da internet nos datacenters do provedor ofertado
deverdo observar as seguintes disposicdes:

Inviolabilidade e sigillo do fluxo de suas comunica¢des pela rede, salvo por ordem

judicial, na forma da lei;

« Inviolabilidade e sigilo de suas comunicagdes privadas armazenadas, salvo por ordem
judicial;

» N3o fornecimento a terceiros de dados da CONTRATANTE, inclusive registros de
conexao, e de acesso a aplicacoes de internet, salvo mediante consentimento livre,
expresso e informadq ou nas hipoteses previstas em lei;

o Fornecer a CONTRATANTE, sempre que solicitado, informacgbes claras e completas
sobre coleta, uso, armazenamento, tratamento e protecdo de dados da
CONTRATANTE. |

» O provedor deve utiligar solugdes de virtualizagdo que sejam padrdes ou referéncias
de mercado; ‘

« O provedor deve implementar politica de atualizacéo de versao de software e aplicacéo

de corregdes.

o Os dados, metadados, informagées e conhecimento, tratados pelo provedor, nao 3

poderao ser fornecidos a terceiros e/ou usados por este provedor para fins diversos do
previsto nesse Termo de Referéncia, sob nenhuma hipétese, sem autorizacéo formal

CONTRATANTE: PHAR
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8.2. DE GESTAO DE AMBIENTE COMPUTACIONAL (item 2 da Tabela 03)

A CONTRATADA devera atender os seguintes requisitos técnicos, além dasnTarefas

de Suporte Técnico previstas na Tabela 04 e detalhadas no Anexo |1 .. »@u 20408
Folha \,-'\*
8.2.1 REQUISITOS INTERNOS FUNCIONAIS 29 ny Tnird®
S rf G o Son N

fonns
A CONTRATADA devera ter conhecimento e capacitagao técnica para prestar os
servigos abaixo relacionados, que poderdo ser demandados a qualquer tempo por meio das
ordens de servigos, de acordo com a tabela de tarefas:

Executar, durante o periodo de vigéncia do contrato, a entrega de recursos
;omputacionais em cloud, monitoramento de ativos de tecnologia da informacgéo, operagéao e
suporte da infraestrutura da CONTRATANTE, para as seguintes atividades:

Parametrizacao, operacao e auditoria técnica de rede;

Manutencéo e suporte a todo o ambiente de software basico de rede, requerendo a
realizacao de estudos comparativos, testes e homologacéo de configuragdes;

Suporte a sistemas qperacionais;

Operacionalizagao de solugdes de aperfeicoamento de performance, disponibilidade e
configuracdo dos produtos &ia solucéo;

Execucio de procedimentos operacionais e de instalacdo em conformidade com as
“ocumentacgdes existentes e as boas praticas de mercado;

Operagéo, suporte € acompanhamento dos sistemas em producao;

Execucgao dos procedimentos descritos na documentagao e participagado no processo
. ’ | J
de melhoria continua dos procedimentos;

Suporte, configuracdo, customizacdo, parametrizagdo e implantacdo de sistemas
operacionais, visando manter a disponibilidade e a performance dos sistemas;

Integracdo de informagdes, administragdo de bases de dados; realizacdo de
monitoramento, auditoria dos dados, avaliagdo de performance e de capacidade de Banco de

Dados;
Prescricio de solugdes adequadas ao ambiente computacional da PREFEITURA
MUNICIPAL DE ANGRA DOS REIS, sob orientagéo da equipe de coordenagéo, geréncia €

26123032¥03
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fiscalizacao; R

Detecgéo, analise e resolucdo dos problemas de funcionalidade, configuragéo e
parametrizacao;

Analise de “logs” e tegistros dos equipamentos, ferramentas e softwares corporativos,
com anotacdes em ferramentas apropriadas e geragéo de relatérios estatisticos.

Preparacao, digitalizacdo, indexagdo e editoragdo eletrdnica de documentos e/ou
processos;

Implantagao, manuténgéo,e disponibilizacdo de documentagé&o técnica dos processos
2 procedimentos de servigos técnicos realizados;

Operacao e testes de redes, equipamentos de comunicagao de infraestrutura, dados e
armazenamento fisico e logico;

Suporte, configuragdo, customizagado, parametrizagdo e implantacéo de softwares de
virtualizagéo de servidores e desktops;

Suporte, configuragéo, customizagédo, parametrizagdo e implantagdo de solugéo de
armazenamento (storage) e sua rede transmissdo de dados (SAN, NAS e DAS);

Suporte, configuragéo, customizacgéo, parametrizagdo e implantagéo de solugéo de
backup (copia de segurancga) através de tape Library e software corporativo;

Registro, em livios ou aplicagbes apropriadas, de todas as ocorréncias de falhas
identificadas, correcdes, intervencdes, manutencbes e instalacdes que cada servigo for
submetido;

Geragdo de relatérios de ocorréncias para todas as falhas de servigos classificados
pela CONTRATANTE como criticos, com informagdes de causa e efeito, providéncias e
correcdes aplicadas e recomendagdes sobre as licdes aprendidas;

Geracdo e ajustes das documentagbes técnicas e processos de trabalho, com
metodologias padronizadas, mantendo sempre atualizadas e nas ultimas versoes;

Execucdo de atividades auxiliares de planejamento, modelagem, desenvolvimento,

q ! = .
implantag&o, monitoramento, controle, suporte e manutengao de bases de dados de sistemas,
com o objetivo de garantir o armazenamento, acesso, consisténcia, integridade,

disponibilidade e seguranca das informagdes utilizadas pelos usuarios internos e externos da
CONTRATANTE, bem como dar suporte aos que desenvolvem sistemas com a utilizagao de

B eVitae j{_;;‘v oy
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tecnologias, ferramentas e o banco de dados disponiveis no ambiente existente;

Execucéo de instal%géo e configuracdo de equipamentos e materiais de comunicagao
de dados, tanto fisica quanto légica de microcomputadores para ambiente de rede e sistemas
operacionais adotados pela PREFEITURA MUNICIPAL DE ANGRA DOS REIS;

Execugdo de manutencdes corretivas, adaptativas e evolutivas das solugdes
tecnologias de infraestrutufa usada pela PREFEITURA MUNICIPAL DE ANGRA DOS REIS;

Manutencao da inrlraestrutura de rede, compreendendo os servicos e atividades
inerentes ao ambiente computacional da CONTRATANTE (hardware e software), no que diz
respeito a sua infraestrutu‘ra de rede corporativa (fisica e logica), servidores e estagbes de
trabalho, administracdo de rede e seguranca fisica e l6gica, em ambientes operacionais,
gerenciamento de identidades, protocolos de comunicagdo e conex&o, servigos de proxy e
antivirus, rede independente de armazenamento de dados do tipo SAN, NAS, Worm, VTL e
unidades robéticas de back-up com uso de ferramenta profissional corporativa, roteadores e
switches em varios niveis, atualmente em uso, podendo ser modificado em qualquer tempo a
critério da CONTRATANTE;

Manutencao das div"ersas Bases de Dados, compreendendo os servigos e atividades
inerentes a administracdo de dados e informagdes, preenchimento e manutengao,
administracdo e desenvolvnmento de bases de dados coorporativas, manutencdo e
desenvolvimento de rotmas para extracdo de dados em ambiente baseado em Bancos de
Dados Corporativos e Auxiliares como Oracle, DB2, SQL, PostgreSQL, Sybase ou MySQL

podendo ser modificado em qualquer tempo a critério da CONTRATANTE

-t \
9"\ [3‘_{\».1._)..'[.“:\‘.— L
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8.2.2 REQUISITOS"INTERNOS NAO FUNCIONAIS __‘Mu__.cg,, 29

A CONTRATADA devera atender as definicbes e premissas tecmcas e recomendagoes
da PREFEITURA MUNICIPAL DE ANGRA DOS REIS para execucdo dos procedimentos
relacionados a seguir, demandados pelas ordens de servigos, observando, além das

recomendadas nas Tarefas, as seguintes:
L

A execugao de atlwdades de suporte presencial necessario para administragéao de
recursos de infraestrutura tecnolbgica devera ser realizada nas dependéncias da
CONTRATANTE, ou, excepcnonalmente nas dependéncias da CONTRATADA nos casos em
que a PREFEITURA MUNIQIPAL DE ANGRA DOS REIS entender como conveniente;

A contratada devera manter uma equipe técnica minima para execugao de todo o objeto
contratado; | TMAR

4/)
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A equipe devera estar distribuida conforme complexidades especificadas pelas tarefas
e em acordo com as especialidades profissionais que as tarefas requeiram;

As equipes de monjtoracéo, deverao ser alocadas de maneira suficiente para atender
as demandas, inclusive |com previsdao de plantonistas presenciais ou remotos, caso
necessario;

Deverdao considerar ainda as manutengdes que, em sua maioria, serdo realizadas
durante as madrugadas, em feriados e finais de semana, por conveniéncia administrativa;

= Ly o . - , . g 3
Por questdes de padronizagéo, devera ser montada equipe exclusiva para alimentar e
nanter a documentacgéo das rotinas e confecgéo dos relatérios técnicos exigidos;

P | : 0 a .
Devera manter um supervisor e controlador das demandas, com conhecimento tecnico
suficiente, que fara internamente o controle da qualidade de execugéo das Ordens de
. . | ~ /!
Servicos, assim como a conferéncia, antes da entrega da tarefa;

Considerar ainda, lo preposto, com especializacdo em geréncia de projetos e
conhecimento de infraestrutura de TI, para efetuar as negociagbes com as areas
demandantes, que devera ser o tnico contato da CONTRATADA com as equipes técnicas do
CONTRATANTE, podendo, quando entender necessario, ser acompanhado por especialistas
técnicos de sua equipe.

|

As atividades de suporte presencial ou remoto deverdo ser realizadas em conformidade

com os horarios e periodos programados e determinados pela CONTRATANTE;

Servigos e atividade'las de suporte técnico ao atendimento dever@o ser realizados  //

prioritariamente durante o expediente normal da organizagao,

e
4
i/

4
/

Manutengdes evolutivas e proativas, assim como as programadas deverao ser
realizadas prioritariamente fora do expediente normal da organizagao;

As atividades de digitalizacdo deverdo ser realizadas em conformidade com os
processos e procedimentos definidos pela CONTRATANTE, buscando atender a demanda
produtiva mensal determinada pela CONTRATANTE, cabendo a CONTRATADA:

Definir e alocar o quantitativo de técnicos necessarios exclusivamente para a execugao
da demanda;

Receber os lotes de documentos e controlar o desmembramento das folhas, a

© 2023022909
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digitalizacdo, a remontagem do processo fisico, a conferéncia dos servigos e a devolugéo do
. ” . t 1
lote a contratante com o relatério de checagem.

Para atividades que|nao pbssuam rotinas e processos proativos normatizados, deverao
ser analisadas junto com a CONTRATANTE as melhores maneiras de ativagao dos servigos,
executando, apos autorizacao, as implantagbes necessarias e os processos de controle até
que a solugao esteja totalmente integrada aos recursos de infraestrutura da Organizagéo.

Para execugdes de tarefas, mesmo quando ndo especificadas nas atividades, deverao
ser contempladas todos os processos necessarios para garantir a execugéo das atividades
relacionadas a manuteng¢ao da operacionalidade de ambientes computacionais, como a
analise de viabilidade, estudos de boas praticas, implementagio e migragdo dos recursos,
riagdo de documentacao técnica, operacional e de analise e controle, execugéo de rotinas
proativas e reativas, analise de desempenho, monitoramento e operacao dos servigos;

Efetuar a transferéncia de conhecimento para a equipe técnica da CONTRATANTE, de
todos os novos servigos implantados ou modificados, mediante documentagao técnica em
repositdrio adotado pela CONTRATANTE para esse fim;

Apoiar a equipe técnjca para execucao de demandas da CONTRATANTE, nos servigos
de administragdo de rotinas, implantagdo documentada de recursos e procedimentos,
controle, operagdo e monitoragéo da infraestrutura de redes para os servigos, quanto a:

Elaboracao de proceidimentos, programagcao e de controle das atividades operacionais
e de instalacao;

Avaliagdo, diagnéstico e proposi¢éo de solugdes de aperfeicoamento de performance,

aisponibilidade e configuragao dos produtos da solucdo (servidores e elementos fisicos ativos
como roteadores € distribuicﬁores de rede);

Analise, suporte e acompanhamento da producdo de sistemas operacionais e de
suporte & infraestrutura, visando o cumprimento de prazos de entregas dos produtos finais
oo 0 Tk . o .
(relatérios, arquivos, atualizagdes, publicagdes, entre outros semelhantes);

Padronizagdo, mensuracgéo e avaliagao dos indicadores de nivel de servigo da rede,
dos recursos de telecomuni?agées e suporte aos servicos de rede;

Apoiar e submeter & aprovagdo da CONTRATANTE e, depois de aprovado, implantar,
operacionalizar e monitorar:

Recursos para controle de mudangas, inventario de recursos computacionais; a_-péli»se
de capacidade € desempenfpo;

359
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Subsidios para imp ementagao de geréncias de servngos e contingéncias dos recursos
computacionais, readapta do 0S processos necessarios para atender a gestao implementada;

Auxiliar a CONTR»LTANTE, quando demandado, quanto a elaboracido de normas,
padrées e procedimentos relativos ao uso da infraestrutura computacional;

Subsidiar a CONTRATANTE na definigdo de projetos de melhoria qualitativa de
servigos da rede seja pariresolugéo de problemas existentes, aperfeicoamento dos servicos
ou introdug&o de novas funcionalidades;

|

Auxiliar a analise, | orientacdo, acompanhamento, desenvolvimento de métodos e
técnicas visando ganhos de produtividade através de racionalizacéo, padronizagao, avaliagéo
e recomendacéo de solug(i)es tecnoldgicas;

Avaliar e recomendar a CONTRATANTE a adequagao de processos que permitam a
implantacéo dos sistemas Eplanejados ou que proporcionem maior produtividade;
|

|
Apoiar e auxiliar a equipe técnica da CONTRATANTE, quando demandado por Ordens
de Servigos, no desenvolvimento de atividades de organizacéo de processos, como:
i

Mapeamento e desenho de processos, definigdo e implantagdo de indicadores de
desempenho e de sistemas da qualidade, utilizando-se de metodologias adotadas pela
CONTRATANTE, bem como das tecnologias e ferramentas disponiveis no ambiente
operacional existente;

= Projeto, exame, implantacdo, suporte e manutengédo de sistemas de segurancga para
ambientes operacionais, configuracdo e suporte de LANs, WANs e links corporativos de
acesso WEB; &/

G
i

, ¥
Planejamento, capacidade e operacdo de rede, elaboragdo de normas para uso das §
redes em ambiente operacionais adotados pela CONTRATANTE, definicao de politicas para /

plano de contingéncia e de seguranca, definicido de normas para controle de acesso, de
auditoria dos softwares basicos, bem como das tecnologias e ferramentas disponiveis no/
i

ambiente existente; | ,/

Elaboragéo e ajustes de “templates” apropriados para cada tipo de documentagao,
relatérios técnicos e para dlvulgagao dos processos técnico-operacionais;

Executar todos os servicos, tarefas e atividades demandadas pela CONTRATANTE,
dentro do prazo negomado e especificado nas Ordens de Servigos, atendendo o padréo de

1 a/\ )z{)j
__<>6 C-‘ |
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qualidade exigido;
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Os servigos deverdo ser executados por recursos especialistas habilitados, com base
em programas de formacap e certificagées oficiais, e com experiéncia em diagnostico proativo
de problemas em ambientes complexos, com capacidade técnica minima para atender a
complexidade especificada no procedimento;

Apresentar relatério periédico das atividades realizadas pela CONTRATADA,
demonstrando os resultados promovidos pelos servigos executados € o custo dispendido para
atendimento;

Incluir nos projetos| as especificagdes dos equipamentos, dos cabos e de todos os
materiais e equipamentos necessarios ao perfeito funcionamento dos servigos, os quais
Jeverdo satisfazer os requisitos minimos definidos nos processos de padronizagdo da
CONTRATANTE; |

Realizar todos os trabalhos sem que haja a necessidade de parada do ambiente em
producéo, exceto as predeterminadas com a equipe da CONTRATANTE. Do mesmo modo,
deverdo ser observadas as rotinas internas da Organizagdo, cujo andamento em hipétese
nenhuma devera ser prejudicado em razdo de quaisquer atividades acima mencionadas.

Testar todos os servigos depois de concluidos, na presenca da drea demandante e/ou
da fiscalizagdo da CONTRATANTE, ficando sua aceitagdo final dependente das
caracteristicas do desempenho apresentado.

Acompanhar diariamente a qualidade e os niveis de servigos alcangados com vistas a
~fetuar eventuais ajustes e corregées de rumo.

Planejar, definir € especificar atividades € montar 0s modelos globais de execucao das
tarefas, negociando com a CONTRATANTE a implementagéo das fases propostas.

Elaborar relatérios Igerenciais de servicos, apresentando-os @ CONTRATANTE,
constando dentre outras informagdes, os indicadores e metas de niveis de servigos acordados
e alcancados, recomendagdes técnicas, administrativas e gerenciais para as proximas
demandas e demais informagdes relevantes para as novas Ordens de Servicos, tais como:
estatisticas de disponibilidades dos servigos, de uso da banda de acesso internet, de infeccéo

por virus e erros operacionais, de manutengdes corretivas, etc.

2023032306
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8.3. ACORDO DE NIVEL DE SERVICO (SLA): |~

A CONTRATADA devera atender os chamados de sdborte ao atendimento, realizados
mediante sistema especifico de solicitagéo, a ser apresentado a época da visita técnica e/ou
contratagao, conforme critérios de certificagdo, devendo atender as seguintes regras minimas:

* Recepcionar, no minimo, 90% (noventa por cento) dos chamados, nas primeiras 4
(quatro) horas de solicitagéo, definindo responsabilidades e metodologia aplicavel
nessa fase ou na cc n‘cluséo, utilizando a documentac¢do necessaria para conclusao do
servigo;

e Resolver, no minimo, 90% (noventa por cento) dos chamados, com prioridades altas,
nas primeiras 12 (doze) horas, da solicitagao;

e Resolver, no minime, 90% (noventa por cento) dos chamados, com prioridades médias,
nas primeiras 24 (vinte e quatro) horas, da solicitagao;

* Resolver, no minimo, 90% (noventa por cento) dos chamados, com prioridades
normais, nas primeiras 36 (trinta e seis) horas, da solicitac&o;

* Resolver, no minimo, 90% (noventa por cento) dos chamados, com prioridades baixas,
em até 48 (quarenta‘ e oito) horas, da solicitacao;

e Resolver 90% (nov;enta cento) dos chamados em até 72 (setenta e duas) horas,
independentemente da prioridade, ou até a data renegociada e aprovada pela
fiscalizagdo do contrato;

* Resolver, no minimo, 95% (noventa e cinco por cento) dos chamados reabertos por
erros ou execugao incompleta, em, no maximo, 4 (quatro) horas, da reabertura;

* Resolver 95% (noventa e cinco por cento) dos chamados com prazos renegociados
com area de atendimento ou usuario dentro da data e horario acordado;

e Efetuar andamento diariamente, nos chamados ainda ndo atendidos, relatando os
motivos do ndo atendimento até aquele momento.

Caso a CONTRATADAEnéo cumpra integralmente os prazos e exigéncias estabelecidos
neste acima, ficard sujeita|a aplicagdo de penalidades, sem prejuizo das demais sang¢des
previstas em lei. %

|

Multa de 10% (dez por lcen’to) sobre o valor total do contrato, a ser aplicada em caso de ,

descumprimento dos prazos estabelecidos para atendimento dos chamados de suporte,
conforme disposto nas clausulas especificas de atendimento. /
As multas serdo calculadas proporcionalmente a gravidade da infragéo, podendo ser aplicadas y/
de forma cumulativa, a critério da contratante, apds andlise e avaliagéo da fiscalizagao do
contrato. Eventuais descontos decorrentes de multas aplicadas serdo efetuados nos
pagamentos devidos & CONTRATADA, ou, se necessario, cobrados administrativamente ou
judicialmente. RIAR
2025032 208
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As penalidades aplicadas nao eximem a CONTRATADA da obrigagado de cumprir as

exigéncias e prazos estipulados neste Termo de Referéncia e no contrato celebrado entre as
partes, bem como nao prejudicam o direito da contratante de rescindir o contrato, caso haja
reincidéncia no descumprimento das obrigacdes estabelecidas.

QUALIDADE DOS PRODUTOS, SUPORTE E SERVIGOS. Para execugao do contrato e

atendimento das tarefas demandadas, devera a CONTRATADA atender os seguintes niveis

minimos de servigos:

A CONTRATADA devera realizar a execugdo das Ordens de Servigos, quando
necessario, em regime 24 x 7 (24 horas por dia durante os 7 dias da semana),
mantendo, obrigatoriamente, recursos disponiveis para as seguintes atividades e nas
seguintes condigdes:

Monitoragao de ambiente em regime constante e ininterrupto;

Plantido presencial |especificamente para os tipos de atividades desenvolvidas em
horarios de pico, como especialistas em sistema de backup entre 21h e 6h, de
desempenho de redes e sistemas operacionais entre 8h e 20h;

Suporte de terceiro 1\nlvel a equ1pe de atendimento, prioritariamente entre 7h € 20h em
dias uteis;

Suporte e manutengdo emergencial disponivel presencialmente ou em regime de
plantdo, nesse caso podendo ser acionado para atendimento de acordo com os niveis
de prioridades, nas mesmas condi¢gdes do monitoramento de ambiente;

Manutencdes programadas deverdo ser executadas preferencialmente fora dos
horarios normais de expediente, ou seja, pela madrugada ou em feriados e finais de
semana, e de acordg,com a autorizacao e programacgao da CONTRATANTE:
Encerrar os chamad;os de suporte a usuarios, relatando os servigos executados e o link

da documentacao utilizado para solugdo do atendimento;

Os chamados de suporte para a equipe de atendimento s&o priorizados por nivel de
urgéncia de solugéo pelo usuario reclamante e revisado pela equipe técnica de atendimento,
nao podendo ter sua prioridade reduzida pela equipe da CONTRATADA, e, para a contratacao

atual, sera avaliada como: |

l
Alta, para chamados classificados com a prioridade 1 ou pelas solicitagcdes

emergenciais da equipe de suporte presencial para solucionar problemas de usuarios
da alta gestéo;

Média, para chamados classificados com a prioridade 2;
Normal, para chamados classificados com a prioridade 3;

iy

Baixa, para chamados classificados com a prioridade 4; 2823027%09
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Para efeito de classificacdo dos problemas de infraestrutura, a Central de Suporte da
CONTRATADA, devera registrar e classificar os problemas e falhas conforme nivel de
Severidade, nas seguintes|condigdes;

Severidade ALTA, para problemas que afetam de forma critica os servicos de Tl da
CONTRATANTE, causandb impactos significativos em seu desempenho, existindo ou nao a
parada dos servicos;

Severidade MEDIA, para problemas que ndo causam impacto significativo sobre a
produtividade ou disponibilidade dos servigos de Tl da CONTRATANTE;

Severidade BAIXA, para problemas que exigem agdes para esclarecimento de duvidas,
monitoracdo de servigos,| execucdo ou acompanhamento de rotinas, relacionadas aos
servicos de Tl da CONTRA‘TANT'E;

Para tratamento dos problemas classificados como de severidade ALTA, devera
atender as seguintes condigoes:

o A CONTRATADA devera iniciar o suporte técnico imediatamente apos abertura e
promovera um esforgo concentrado, remotamente e/ou presencialmente, com vistas a
aplicar as solucées necessérias em até 4 (quatro) horas, contadas a partir do inicio do
atendimento;

e A CONTRATADA devera efetuar a comunicagado da CONTRATANTE, conforme plano
de comunicagao est'abelecido, em até 30 (trinta) minutos da ocorréncia do problema,
para fins de acompanhamento da area responsavel pela CONTRATANTE;

e Se apobs as 4 (quatro) horas iniciais do atendimento o servigo n&o for restabelecido, a
CONTRATADA obrigatoriamente devera realizar o atendimento localmente, utilizando-
se de todos os seus recursos especialistas nas ferramentas causadoras dos problemas;

« O atendimento aos problemas classificados como de severidade ALTA nao podera ser

interrompido até a recuperagé@o do funcionamento dos servicos e aplicacbes
envolvidas, mesmo que se estenda por periodos diversos dos iniciados.

e Neste caso devera haver o acompanhamento de responsavel técnico da
CONTRATANTE, para apoio administrativo e gerencial. A

« Apos restabelecimento do servico e solugéo do problema, a CONTRATADA devera /i
confeccionar o “Relatério de Ocorréncias Criticas”, relatando os fatos promotores e '
falhas detectadas, os efeitos provocados, as solugdes e intervengbes promovidas, 0s
motivos causadores dos problemas, as sugestdes e aplicabilidades necessarias para
impedir a reincidéncia da falha e o “link” da documentag&o adotada.

Para tratamento dos  problemas classificados como de severidade MEDIA, a
CONTRATADA devera atender as seguintes condigdes:

e A CONTRATADA de\i/era' iniciar o suporte técnico em até 4 (quatro) horas apds abertura
‘ £ =
L02303220%
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e promovera um esforgo concentrado, remotamente e/ou presencialmente, com vistas
a aplicar as solugbes necessarias em até 8 (oito) horas, contadas a partir do inicio do

atendimento;

A CONTRATADA devera efetuar a comunicagéo da CONTRATANTE, conforme plano

de comunicacido €
problema, caso nac

stabelecido, em até 60 (sessenta) minutos da ocorréncia do
seja solucionado neste tempo, para fins de acompanhamento da

area responsavel pela CONTRATANTE;

Se apos as 8 (oito) horas iniciais do atendimento nao tiver sido restabelecido o servico,

a CONTRATADA
utilizando-se de tod
problemas;
Apods a corregao e s
de Ocorréncia”, re

obrigatoriamente devera realizar o atendimento localmente,

0S 0S Seus recursos especialistas nas ferramentas causadoras dos

olucdo do problema, a CONTRATADA devera efetivar o “Registro
latando resumidamente as falhas detectadas e intervencées

promovidas, para impedir a reincidéncia do problema e o “link” da documentacéo

adotada;

tratamento dos problemas classificados como de severidade BAIXA,

a

CONTRATADA devera atender as seguintes condi¢cdes:

Iniciar o suporte técnico em até o primeiro dia util seguinte a solicitagao ou deteccao da
falha, com vistas a aplicar as solugdes necessarias em até 2 (dois) dias Uteis, contadas
a partir do inicio do atendimento;

Apos a correcéo e solugao do problema, a CONTRATADA devera efetivar o “Registro

de Ocorréncia”, re

latando resumidamente as falhas detectadas e intervencgdes

promovidas, para lmpedlr a reincidéncia do problema e o “link” da documentacao

adotada;

Caso a documentacéo tecmca adotada e utilizada para solugcédo do problema nao exista na
base de conhecimento Ofl'Clal da CONTRATANTE, a CONTRATADA devera efetuar sua

insercéo atendendo todos os requisitos de fichamento adotados.

Os problemas técnicos,

classificados como de severidade MEDIA, quando nao

solucionados no tempo definido, serdo automaticamente escalados para nivel de severidade
ALTA, sendo que os prazo§ de atendimento e de solu¢io do problema bem como percentuais
de multas serdo automaticamente ajustados para o novo nivel de severidade;

/

Por necessidade de servico, a CONTRATANTE podera solicitar a escalagéo de problema {//
para niveis superiores de severidade;

Os prazos para solugé? dos problemas técnicos escalados passam a contar do inicio

novamente.

"
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8.4. REQUISITOS EXTERNOS:

Os servigos previstos neste TR dever&o ser realizados com base nas boas praticas
nacionais e internacionais yoltadas para tecnologia da informagao, preconizadas por modelos
como ITIL (IT Infrastructure Library), COBIT e nas boas praticas preconizadas pelo PMBOK
(Project Management Base of Knowledge) até que a Organizagéo adote um processo a ser
adaptado e seguido;

A critério da CONTRATANTE podera ser exigida a participacdo de recursos
profissionais certificados nas ferramentas e tecnologias utilizadas nas atividades das Ordens
de Servigos, até o limite de 30% (trinta pontos percentuais) da equipe executora;

As atividades iniciaisgque exigem recursos certificados encontram-se listadas no “Anexo
Il - Lista de Tarefas que Exigem Profissionais “Certificados”, e deverao ser comprovadas pela
CONTRATADA quando demandados por tarefas que exigirem previamente na execucio dos

servicos, devendo ser anex]lada cbpia da certificacdo na Ordem de Servigo correspondente,
sempre que solicitado pelo demandante;

Prestar os servigos dentro dos parametros e rotinas estabelecidos neste processo de
contratagdo, com observancia as recomendagdes aceitas pela boa técnica, normas e
legislagdo, bem como observar conduta adequada na utilizagéo dos materiais, equipamentos,
ferramentas e utensilios; |

Manter, durante todo o periodo de vigéncia do ajuste, todas as condigbes que

ensejaram sua contratagéo;
1

Fornecer toda a mao-de-obra qualificada para a execu¢do dos trabalhos de
infraestrutura e em quantidade suficiente para atender ao minimo exigido de 90% de todo o

objeto contratado; | /]

A definigdo de um quadro minimo n&o exclui da CONTRATADA a responsabilidade pela [/
entrega dos produtos com a qualidade exigida, nem das penalidades e glosas previstas /
contratualmente, cabendo a mesma direcionar tantos recursos quanto forem necessarios para /‘ZA
atender as exigéncias de quglidade determinadas para cada tarefa; Q/

Para a demanda de dligitalizagéo, alocar apenas um quadro minimo necessario para
atender 4 demanda mensal repassada pelas Ordens de Servigos;

Fiscalizar regularmenté 0S seus recursos técnicos designados para a prestacao dog,
: 9(\2 203 ,Z’*FC}“_."
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servigos verificando as condigdes em que as atividades estao sendo realizadas;

Refazer todos os sefvigos que, a juizo do representante da CONTRATANTE, néo forem
considerados satisfatdrios, sem que caiba qualquer acréscimo no custe:; gantratado,
independentemente das penalidades previstas nas Ordens de ServicosgNiveis d de leidg@e
fixados; ! ot o 42 o

AanE N . | 0 S
) __9') r)-——_"éi
Executar fielmente | o obJeto contratado, de acordo com as normas regals &m
conformidade com a proposta apresentada e com as orientacdes da CONTRATANTE

observando sempre os critérios de qualidade.

SAO REQUISITOS EXIGIDOS COM RELAGAO A POLITICA DE SEGURANCA DA
INFORMACAO:

A CONTRATADA também deverd aderir estritamente a todos os parametros
estabelecidos pelas leis e regulamentos atuais de protegao de dados, incluindo a Lei Geral de
Protecdo de Dados (LGPD), Decretos Municipais ou quaisquer outras legislacdes
relacionadas & seguranca da informacgéo vigentes no pais. Essa adesdo deve abranger a
coleta, o armazenamento, o processamento e a transmissio de quaisquer informacées
relacionadas a CONTRATATNTE ou a terceiros, garantindo a conformidade com os requisitos
legais aplicaveis e a protecdo adequada dos dados pessoais sob sua custédia. O
descumprimento dessas obrigagdes acarretara em responsabilidades civis, penais e
administrativas conforme determinado pelas leis pertinentes. Ademais, a CONTRATADA
devera promover a conscientiza¢&o e orientagdo de seus empregados sobre a importancia do
cumprimento das normas de protecdo de dados e o respeito ao sigilo das informagoes, como

- parte fundamental da eXecugao do objeto deste Contrato.

A CONTRATADA devera obedecer aos critérios, padroes, normas e procedimentos

operacionais adotados peIaECONTRATANTE;

|

Manter sigilo, sob pena de responsabilidades civis, penais e administrativas, sobre todo
e qualquer assunto de interesse da CONTRATANTE ou de terceiros de que tomar
conhecimento em razdo da execugdo do objeto deste Contrato devendo orientar seus

empregados nesse sentido; |

Promover o afastamento, no prazo maximo de 24 (vinte e quatro) horas apés o
recebimento da notificacéo, de qualquer dos seus recursos técnicos que nao correspondam
aos critérios de confianca ou que perturbe a agdo da equipe de fiscalizagdo da

CONTRATANTE;
Responsabilizar pelos materiais, produtos, ferramentas, instrumentos € equipamenzos

0W0IRXOK
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disponibilizados para a execucdo dos servigos, ndo cabendo a CONTRATANTE qualquer
responsabilidade por perdas decorrentes de roubo, furto ou outros falos gue possam vir a
ocorrer,

Nao veicular publicidade acerca dos servigos contratadosc‘s‘em pTevrar1 U rrzagao por
escrito, da CONTRATANTE; __mm_/l\ AT =\ - S

Manter em carater |confidencial, mesmo apdés o término do prazo de vigéncia ou
rescisdo do contrato, as| informacgdes relativas a politica de seguranga adotada pela
CONTRATANTE e as conflguragdes de hardware e de softwares decorrentes;

Manter em carater |confidencial, mesmo apds o término do prazo de vigéncia ou
rescisdo do contrato, as informacgdes relativas ao processo de instalagédo, configuracéo e
adaptacgdes de produtos, ferramentas e equipamentos;

Manter em carater 1confidencial, mesmo apo6s o término do prazo de vigéncia ou
rescisao do contrato, as informagtes relativas ao processo de implementagéo, no ambiente
da CONTRATANTE, dos mecanismos de criptografia e autenticacao;

i

Nao efetuar, sob nenhum pretexto, a transferéncia de qualquer responsabilidade da
CONTRATADA para outras| entidades, seja fabricantes, técnicos, subempreiteiros etc., sem a
anuéncia expressa e por esicrito da area administrativa da CONTRATANTE.

|
Executar todos os testes de segurancga necessarios e definidos na legislagéo pertinente;

!

Submeter seus recursos técnicos aos regulamentos de seguranca e disciplina
istituidos pela CONTRATANTE, durante o tempo de permanéncia nas suas dependéncias.

PARA QUE A CONTRATADA ATENDA AOS REQUISITOS EXIGIDOS COM RELACAO A

POLITICA DE CONTROLE DE ACESSO, DEVERA:

\
Obrigar-se a utilizar we disponibilizar a CONTRATANTE o acesso a ferramentas de

geréncia que possibilite o a?ompanhamento local e pelo acesso web do estagio dos servigos
descritos e encaminhados nas Ordens de Servigos;

Fornecer aos seus recursos técnicos todos os equipamentos de protegao individual e
. Il . .
coletiva, observando e cumprindo as normas relacionadas com a seguranga e higiene no

trabatho: 1

Responsabilizar-se pelo credenciamento e descredenciamento de acesso as
dependéncias da CONTRATANTE, assumindo quaisquer prejuizos porventura causados por
seus recursos técnicos; | .

! 0230320
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Solicitar, por escrito, credenciamento e afﬁﬁ‘ﬁiégéo de acesso para 0Os recursos
técnicos da CONTRATADA: |

Informar e solicitar, no prazo maximo de 24 (vinte e quatro) horas, o descredenciamento
dos recursos desvinculados da prestagéo de servigos com a CONTRATANTE;
Devolver todos os

recursos e equipamentos utilizados pela CONTRATADA, como

crachas, cartdes certificadores, “pen-drives” e outros, de propriedade da CONTRATANTE,
- juntamente com a solicitagdo de descredenciamento.

SAO REQUISITOS EXIGIDOS MINIMOS EXIGIDOS DA CONTRATADA COM O OBJETIVO
DE APERFEICOAMENTO DO PROCESSO DE METODOLOGIA E PADRONIZAGAO:

Elaborar documentos, relatérios gerenciais e outros, referentes ao acompanhamento

da execugdo das Ordens de Servicos, padronizados pelos templates para cada tipo de
documentagdo ou processo operacional;

Realizar os servicos de modo que nao prejudiquem o andamento normal das atividades
da CONTRATANTE em horario de seu expediente normal;

A CONTRATADA del‘veré considerar o horario de 07:00 hs as 18:00 hs como de horario
normal de expediente, para os dias Uteis;

Implantar adequadar'nente o planejamento, a execugao e a supervisdo permanente das
tarefas demandadas, de forma a o

bter uma operagéo correta e eficaz, realizando os servigos
de forma meticulosa e constante, mantendo sempre em perfeita ordem todas as dependéncias
da CONTRATANTE; |

Comunicar as unid‘ades da CONTRATANTE responsaveis pela fiscalizagédo do
contrato, por escrito, qualquer

anormalidade, bem como atender prontamente o que lhe for
solicitado e exigido;

Responder, por escrito, no prazo maximo de 72 (setenta e duas) horas, a quaisquer %/
esclarecimentos de ordem técnica pertinentes a execugao dos servicos, que venham #
porventura a ser solicitado pela CONTRATANTE;

Selecionar e treinar adequadamente os recursos técnicos alocados para prestagéo dos
servigos, observando a conTprovagéo dos atestados de boa conduta e de idoneidade moral;

023037309
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Dar conhecimento da documentagéo técnica de processos de execucido de servigos
aos seus recursos técnicos alocados, de acordo com a capacitagdo de cada um, e fazer com

que as atividades sejam executadas conforme os procedimentos definidos pela area
demandante;

Colocar seu corpo técnico a disposicdo da CONTRATANTE para orientagdo quanto a
execugao dos servigos, sempre que solicitado;

Promover a transferéncia de conhecimento para os técnicos indicados pelo
demandante, de forma a permitir a completa geréncia, operagdo, monitoramento e otimizagéo
da solugéo.

Formalizar o encerramento dos servigos, com documentacéo, procedimentos e termo
de entrega; i

Faturar somente as Ordens de Servico efetivamente concluidas, atestadas e aceitas
pela CONTRATANTE;

Comunicar a CONTRATANTE, por escrito, qualquer anormalidade verificada na
entrega das tarefas e prestar a PREFEITURA MUNICIPAL DE ANGRA DOS REIS os devidos

esclarecimentos, sempre que solicitados.

Acatar as determinacgoes feitas pela fiscalizagdo da CONTRATANTE no que tange ao
cumprimento do objeto deste Contrato.

Prestar, de imediato, todos os esclarecimentos solicitados pela fiscalizagao da
CONTRATANTE no que di]z respeito ao cumprimento do objeto contratado.

SAO REQUISITOS EXIGIDOS COM RELAGAO AS NORMAS GERAIS DOS RECURSOS
CONTRATADOS:

| .
A CONTRATADA fica terminantemente proibida de utilizar qualquer servidor da
CONTRATANTE na execugao dos servicos contratados, nos termos do que estabelece o Art.
9°. Inciso I, da Lei n. 8.666/1993, sob pena de imediata rescisao contratual;

Alocar um responsavel técnico, com especialidade em geréncia de projetos e servigos
de tecnologia de infraestrutura de Tl, doravante denominado de PREPOSTO, e um substituto,
que devera assumir, pessoal e diretamente, a gestao administrativa do contrato, a execugéo

e coordenacdo dos servigos;

O PREPOSTO ou seu substituto devera estar disponivel, sempre que necessario, no
| ;
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horario comercial, e acessivel por contato tereTomco em qua?qtrer outro horario, inclusive em
feriados e finais de semana; e

O PREPOSTO devefra acompanhar a execugéo das Ordens de Servigos em vigor;

O PREPOSTO devera assegurar que as determinagées da CONTRATANTE sejam
disseminadas junto a CONTRATADA com vistas a alocagéo dos profissionais necessarios

para execugado das Ordens|de Servigos;

O PREPOSTO devera informar a8 CONTRATANTE sobre problemas de quaisquer
naturezas que possam impedir o bom andamento dos servigos;

O PREPOSTO devera executar os procedimentos administrativos referentes aos
recursos alocados para execug¢ao dos servigos contratados;

O PREPOSTO devera acompanhar e manter-se atualizado quanto aos chamados
técnicos de suporte e as manutengdes corretivas;

O PREPOSTO dever)é atender as instrugdes da CONTRATANTE quanto a execugéo e

aos horarios de realizag;élo dos servicos, permanéncia e circulagdo de pessoas nas
dependéncias da PREFEITURA MUNICIPAL DE ANGRA DOS REIS;

Apresentar seus recursos técnicos com pontualidade, de acordo com os horarios
fixados pela CONTRATANTE, para fins de execucéo dos servigos contratados;

Responsabilizar-se pela limpeza e conservagéo dos ambientes onde desempenhe seus
SErvicos;

Responsabilizar-se por danos causados ao patriménio da CONTRATANTE, ou de
terceiros, ocasionados por seus empregados, em virtude de dolo ou culpa, durante a execugao

do objeto contratado;

Manter, durante o periodo de contratagéo, o atendimento das condigbes de habilitagao
exigidas na licitagao; ’

Fornecer todos os materiais necessarios a perfeita instalagéo, execugdo e
funcionamento de suas atividades;

Responsabilizar-se pelos danos causados a PREFEITURA MUNICIPAL DE ANGRA

DOS REIS ou a terceiros, decorrentes de sua culpa ou dolo, ndo excluindo ou reduzindo essa
responsabilidade a ﬂscahzagao ou o acompanhamento da entrega dos msumos pela

2039
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CONTRATANTE.

Cumprir, as suas proprias expensas, todas as clausulas contratuais que definam suas
obrigagdes.

Responsabilizar-se | por quaisquer acidentes de que possam ser vitimas seus
empregados e PREPOSTOS, quando nas dependéncias da PREFEITURA MUNICIPAL DE
ANGRA DOS REIS, devendo adotar as providéncias que, a respeito, exigir a legislagao em
vigor. ’

A CONTRATADA ASSUMIRA, SEM QUE HAJA RESPONSABILIZACAO DA
CONTRATANTE, TODOS OS ENCARGOS, TRIBUTOS E MULTAS, DEVENDO:

Arcar com todas as,despesas relativas a execucdo dos servigos, tais como mao-de-
obra, ferramentas, equiparrpentos, taxas, emolumentos, encargos sociais;

Arcar com as despesas decorrentes de qualquer infragdo cometida por seus recursos
técnicos, inclusive com as glosas previstas, quando da execugéo dos servigos especificados
nas Ordens de Servicos;

|
|

Responder por toJo e qualquer dano ou prejuizo eventualmente causado a
CONTRATANTE como consequéncia de atos e fatos imputaveis a seus recursos técnicos;

. l- . . L4 » - ~ . -
Assumir a responsabilidade por todos os encargos previdenciarios e obrigacdes sociais
previstas na legislagao social e trabalhista em vigor, obrigando-se a salda-las na época
propria, vez que os seus empregados nao manterao nenhum vinculo empregaticio com a

CONTRATANTE.

‘ - " » . o~ -
Assumir a responsabilidade por todas as providéncias e obrigag0es estabelecidas na
legislacdo especifica de acidentes de trabalho, quando, em ocorréncia da espécie, forem
vitimas os seus empregados durante a execugdo deste contrato, ainda que acontecido em

dependéncia da CONTRATANTE.

Assumir a responsablhdade por todos os encargos de possivel demanda trabalhista,
civil ou penal, relacionada a execugéo deste contrato, originariamente ou vinculada por
prevengéo, conexdo ou contingéncia.
i
Assumir a responsabilidade por todos os encargos fiscais € comercials resultantes

202 353.2%9
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Ainadimpléncia da CONTRATADA, com referéncia aos encargos estabelecidos no item
anterior, ndo transfere & Administragdo da CONTRATANTE a responsabilidade de
pagamento, nem pode orrerar 0 objeto deste contrato, razdo pela qual a CONTRATADA
renuncia expressamente |a qualquer vinculo de solidariedade, ativa ou passiva, com a
CONTRATANTE.

Assumir a responsabilidade pelo pagamento de eventuais multas aplicadas por
quaisquer autoridades federais, estaduais e municipais, em consequéncia de fato a ela
- imputavel e relacionada com a execugéo do objeto deste contrato.

Assumir a responsébilidade por todos os prejuizos advindos de perdas e danos,
incluindo despesas judicials e honorarios advocaticios resultantes de acdes judiciais que a
CONTRATANTE for compellida a responder por forca desta contratagdo.

S. MODELO DE PRESTTAC}iO DOS SERVICOS

9.1. Para os servicos relacionados (servigos de nuvem e servigos técnicos
especializados), 0 modelo de execugdo dos servicos seguira o disposto a seguir, sem
prejuizo de eventuais normas cabiveis ao caso:

9.1.1 SOLICITAGAQ, EXECUGAO E ACOMPANHAMENTO DOS SERVIGOS: // ;
4

O modelo de execugdo do objeto proposto envolve abertura de ordens de servigo que

contemplam servicos referentes aos itens 1 e 2 da Tabela 03. Enquanto os servigos de ﬁ/
computagdo em nuvem (item 1) sao prestados pelo provedor, 0S Servigcos técnicos %

especializados (item 2) séo prestados diretamente pela CONTRATADA, que deve combinar (// ‘
os servicos do provedor com seu conhecimento técnico de modo a entregar a solucéo /
demandada pela CONTRATANTE. E possivel que uma ordem de servigo (OS) contenha
somente servicos relativos ao item 1 ou ao item 2 e, em certos casos, a mesma ordem de
servigco podera ser composta por servigos relativos ao item 1 e ao item 2.

|
9.1.2 CHAMADOS DE PLANEJAMENTO/CRIACAO/DIAGNOSTICO PARA O

SERVICO DE ARQUITETU!{?A DE SOLUCOES:

Para chamados de planejamento/crlagao/dlagnostlco (complexidade alta) para o
servico de Arquitetura de }Solugoes a CONTRATADA devera agendar reuniao com a

523032% 69
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CONTRATANTE em até 10 horas Uteis apds a abertura do chamado, para tratar da demanda
solicitada. |

A CONTRATADA devera realizar a reunido em até 20 horas Gteis apds o contato de
que trata o item anterior.

Apos explicada a demanda solicitada pela CONTRATANTE, a CONTRATADA tera até
cinco dias Uteis para apresentar o plano de arquitetura de solugéo para implementagao dos
servigos demandados pela| CONTRATANTE.

9.1.3 O PLANO DE ARQUITETURA TRARA, NO MINIMO, AS SEGUINTES
INFORMAGCOES: i

» Descrigdo detalhada do servico demandado:

* Arquitetura proposta|pela CONTRATADA para implementagao do servico demandado;

e Orgcamento detalhago dos servicos que serdo usados pelo provedor para
implementagdo do servico demandado com o preco efetivamente cobrado pela
CONTRATADA,; ,

» Orgamento detalhado dos servigos da CONTRATADA que serdo usados para
implementagao do servico demandado;

* Prazo para entrega dos servigos em perfeita operacao;

* Descrigao detalhada de restricdes, dependéncias e quaisquer informacgdes relevantes
acerca do plano proposto

A CONTRATANTE reahzara a analise do plano de arquitetura de modo a verificar se
contém todos os requisitos tecnlcos de que trata o item acima. Caso contrario, solicitara a
INTRATADA que refaga o plano de arquitetura, sem reinicio de contagem de prazo.

i

Apos o aceite do plano de arquitetura, a CONTRATANTE analisara o plano e decidira se
os servigos demandados serdao implementados.

Apos a entrada em produ¢ao de uma aplicagio ou servigo na nuvem, devera haver periodo
de estabilizagdo de um més para que os respectivos niveis de servico descritos neste TR
sejam totalmente aferidos e entregues 8 CONTRATANTE.

9.1.4 CHAMADOS DE PLANEJAMENTO/CRIAQAOIDIAGNOSTICO PARA OS
DEMAIS SERVICOS E DE EXECUQAOIALTERAQAO/IMPLANTAC}AO OU EXCLUSAO:

Se necessario, para os chamados de planejamento/criagdo/diagnéstico (exceto o de
Arquitetura de Solucéo, a CONTRATADA podera agendar reunido presencial ou virtual com a

-
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CONTRATANTE em até dez horas Uteis apés a abertura do chamado, para tratar da demanda
solicitada.

Nesse caso, a reunido devera ocorrer em até dez horas Uteis apds o contato de que
trata o item anterior.

No caso de reunjdo virtual, a CONTRATADA serd responsavel por prover a
infraestrutura tecnoldgica |[da mesma, restando a CONTRATANTE a responsabilidade por
prover terminal de acesso a internet com capacidade de reproducdo de audio e video.

A contagem do prazo para execucao do servigo tera inicio no dia util subsequente ao
~ da realizagdo da reuniao.

Apb6s a execugao dios servicos, A CONTRATANTE realizard a analise dos servicos
implementados, para verificar se estdo em conformidade com o plano de arquitetura. Caso
contrario, solicitara a CONTRATADA que refaca os servigos, sem reinicio de contagem de
prazo. Durante a andlise realizada pela CONTRATANTE, o prazo da CONTRATADA sera
suspenso.

A CONTRATANTE podera solicitar a CONTRATADA demanda de
execugao/alteragdo/implantacdo ou exclusdo sem que tenha existido correspondente
demanda de planejamento /criagcdo /diagndstico. Sendo assim, a demanda de execugao
/alteragdo /implantagdo ou exclusdo poderd ter como fonte algum plano de arquitetura
elaborado pela CONTRATADA em chamado prévio de planejamento/criagdo/diagnéstico ou
plano de arquitetura elaborado por servidor da CONTRATANTE. A fonte da demanda devera
fazer parte da ordem de servigo de execucgao/alteracao/implantagéo ou excluso.

9.1.5 CHAMADOS DE SUPORTE TECNICO:

A CONTRATADA devera manter central de atendimento para abertura de chamados
no regime 365x24x7 para atendlmento dos chamados de suporte técnico. A central devera ser
acionada, preferenc:lalmente por meio de ligacéo gratuita ou ligagéo local em Angra dos Reis
- RJ, podendo a CONTRATADA disponibilizar abertura de chamados pela internet. O
atendimento devera ser reahzado em lingua portuguesa.

Na abertura do Chamado a CONTRATADA devera fornecer um namero de registro
unico para acompanhamento de cada chamado. O chamado sera registrado em sistema de
acompanhamento de chamados da CONTRATANTE, e o namero de registro sera fornecido a
CONTRATADA em cada interacdo que envolva o chamado. =

| 202300 2509
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Em qualquer mudanga ha situagdo de chamados deve s"éf encaminhada uma
notificacdo @ CONTRATANTE, contendo as informagbes de registro do chamado, para
endereco de e-mail previamente designado, inclusive quando houver mudanca de status
interrompendo a contagem de Nivel Minimo de Servigo (NMS).

Os chamados abertos somente podem ser concluidos e fechados apés autorizagao da
CONTRATANTE.

9.1.6 ALTERAGAO DOS CATALOGOS DE SERVICOS:

Os catalogos referentes aos servigos de computagdo em nuvem e aos servigos tecnicos
especializados somente poderéo ser alterados pela CONTRATANTE.

A alteracdo dos catalogos devera ser formalizada por meio de aditivo contratual ou
apostilamento.

= { . . - .
A alteracdo dos catalogos. consiste somente na inclus@o de novos servigos, contendo
a motivacao, as informagdes previstas, além da descricéo detalhada do servico.

Os novos servicos ndo poderdo redundar na execugdo majoritaria em relacédo aos
demais itens do contrato. |
|
Os valores de referér‘mia de USN e UST serao dimensionados utilizando-se como média
de valores de orgamentos de empresas de mercado e demonstrado na tabela 02.
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9.1.7 MODELO DE, EXECUGAO DOS SERVICOS DE GESTAO DE AMBIENTE

COMPUTACIONAL: ]

Para os servi¢os de gestio de ambiente computacional, previstos no item 2 da Tabela
03, o modelo de prestagéo de servigos sera do tipo linha de producao, devendo estar previsto
em Tarefa correspondente na tabela de tarefas, solicitado pelo demandante em Ordens de
Servigos detalhadas minuciosamente as atividades e executadas pela CONTRATADA,
seguindo os processos, padrées e procedimentos descritos na Base de Conhecimento da
CONTRATANTE;

Em funcéo das Politi?as de Segurancga da Informagéo aplicadas pela CONTRATANTE,
os servicos deverdo ser executados por equipe especializada, alocada remotamente ou
internamente em area destinada para a CONTRATADA. N
ZORATE203T
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As tarefas definidas ha tabela 02 serao consideradaé como aceitas pela CONTRATADA
no ato da assinatura.

A inclusao de novas|tarefas ocorrera sempre que a CONTRATANTE avaliar necesséria
e devera ser integrada a tabela 02

A alteragao de uma tarefa somente podera ocorrer apds criagdo de uma nova, devendo,
apos todas as aprovacgdes, ser in.;tegrada como nova a Tabela 02;

A expectativa de consumo contratada tem cunho global, podendo ser remanejada entre
os tipos classificados (Demanda, Suporte ou Rotineiras), quando houver necessidade da
CONTRATANTE, desde que a previsdo de consumo, somados aos existentes, ndo superem
o valor total do contrato;

Em todas as Ordens de Servicos deverdo ser definidas as datas de inicio e final de

entrega do produto, conforr‘ne entendimentos entre CONTRATANTE e CONTRATADA,;

As Ordens de Servigcos do tipo Rotineiras ou Demanda deverdo ter as atividades
enquadradas pela CONTRATANTE, em quaisquer das Tarefas previstas nesse instrumento,
seguindo as tipologias abaixo:

 Rotineiras - atividades que tem periodicidade definida para execuc¢ao;
e Por Demanda — atividades previstas para serem realizadas, mas que dependem de
emissdo de Ordem de Servico especifica.
As Ordens de Servigos do tipo Suporte referem-se as atividades de atendimento a usuarios
3 execugao de servigos em equipamentos do Datacenter ou de interligagéo de infraestrutura,
que exigem atendimento imediato, programado pelo demandante e/ou pessoal de plantao.

As Ordens de Servigos do Suporte deverdo ter citadas as Tarefas demandas pela
CONTRATANTE, e a quantidade de execugbes de cada Tarefa prevista para realizagdo no
periodo, devendo a Contratada respeitar os procedimentos e padrdes de execugéo definidos

pelas atividades detalhadasina Tarefa.

|
Também serdo considerados como Ordens de Servigos de Suporte, para execugao direta

pela CONTRATADA, apos tl"iagem e atendimento dos procedimentos existentes:

Chamados ou solicitagbes de suporte e servigos, de usuarios ou técnicos da
CONTRATANTE, encamink]lados automaticamente pelo Sistema de Gerenciamento de
Chamados. \ S
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Solicitagbes de servigas' efetuadas pela equipe técnica de infraestrutura, emitidas pelo
sistema de Registro e Controle de Ocorréncias, consideradas como de carater emergencial.

Determinacao de servicps de suporte e/ou manutengéo, encaminhadas através do controle
de Requisicao de Mudangas, que nao se enquadre com novas demandas, respeitados o fluxo
de aprovacéo e autorizacao.

Determinacao de instalagdo ou desinstalagdo de equipamentos fisicos, encaminhadas
através da Requisicado de S!‘ervido‘res, respeitados o fluxo de aprovagéo e autorizagao.

Outros procedimentos| de controles adotados pela CONTRATANTE poderdo ser
repassados a CONTRATADA, apds ajustamento do processo operacional, € com a anuéncia
da mesma.

As requisi¢bes acima deverdo estar anexadas a tarefa correspondente para que possa ser
contabilizada na respectiva tarefa.

Além de solicitacdes de novas tarefas poderdo ser demandados servigos ja constituidos
em Ordens de Servigos prewamente demandadas, visto se tratar de sistemas de controles de
alteragcdes e manutencdes do ambiente de infraestrutura da PREFEITURA MUNICIPAL DE

ANGRA DOS REIS.

Os chamados de suportfe de terceiro nivel, prestados aos usuarios, serdo abertos pelos
proprios usuarios e repassados para a Central de Suporte pela area de Atendimento Remoto
ou Presencial, ou pelas equi?pes técnicas de Desenvolvimento ou de Infraestrutura, ndao sendo
aceito nem computado ner;]hum chamado aberto pela propria equipe da CONTRATADA,
mesmo que executado a contento e dentro dos padrdes de qualidade definidos

contratualmente; |

Em casos excepcionais, :na impossibilidade de abertura do chamado pela equipe acima,
sera autorizado 8 CONTRATADA a abertura e execucéo, devendo o demandante autorizador
efetuar o termo de aprovacéo e justificativa para efeito de pagamento;

Os chamados deverdo 'ser analisados pela CONTRATADA e encaminhados & Area
responsavel da CONTRATANTE quando necessitarem de aprovagao para execugao ou
quando n&o atenderem aos seus requisitos de competéncia contratados. -

Todos os problemas técnicos registrados serdo controlados por sistema de informagao,

solicitacdo, controle e registros da CONTRATANTE, com concessa@o plena de acesso a

CONTRATADA, para efeito (]je registro dos andamentos, acompanhamento das providéncias
\

EL3032403
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em andamento e do tempo decorrido desde sua abertura;

| e

A CONTRATADA providenciara remessa tempestiva via e-mail ao CONTRATATANTE
informando cada abertura e fechamento do suporte efetuado por forca da presente
contratacao;

Todos os servigos demandados deverdo ser executados pela CONTRATADA somente
apds a emissdo de Ordens|de Servigos, com a obrigatoéria autorizagdo da CONTRATANTE e
em concordancia com os processos e procedimentos técnicos definidos pelo demandante.

A obrigacéo de execugdo ocorrera quando a CONTRATADA receber a Ordem de Servigo,
correspondente a Tarefa anexada a Tabela de Tarefas e atender aos seguintes requisitos:

» Referéncia do nimero da Tarefa na Ordem de Servico;

» Definigao do periodo|inicial e final de execugéo da demanda;

e Especificacdo detalhada das atividades no caso de tarefas de uso genérico para
produtos semelhantes;

« Custo final da Ordem de Servico, em conformidade os valores estipulados na Tarefa;

e Assinaturas de solicitpgéo do demandante, aprovacao do fiscal e autorizagao do gestor
do contrato. '

Apods execugdo das Atividades, a CONTRATADA devera devolver a Ordem de Servigo ao
demandante, devidamente assinada, para que seja avaliada e aprovada a qualidade do

|

servigo realizado e do produto entregue.

Ao receber a devolugao pa Ordem de Servigco da CONTRATADA, devera o demandante
yreencher o Relatério de Servigos e encaminhar ao Gestor Operacional com as autorizagdes

e observagoes necessarias.
r

A CONTRATADA nao podera se negar ou deixar de executar nenhuma Ordem de Servigo
demandada que esteja previ§ta em Tarefa correspondente e anexada a respectiva Tabela.

Caso a CONTRATADA n3o consiga executar a Ordem de Servigo conforme as condigdes
demandas, devera comunicar ao fiscal por escrito e com antecedéncia, justificando os fatos e
motivos que impedirao sua e&ecugéo, cabendo ao gestor acatar ou n&o a justificativa.

Para os novos servicos implantados ao longo da vigéncia contratual, a CONTRATADA se
obriga a apresentar a certificagdo do recurso exigido em, no maximo, 60 (sessenta) dias da
comunicacéo de necessidade informada pela CONTRATANTE.

Para execucao de Ordens de Servicos de novas implantagées em que forem necessér.,io;_(s
20236329073
NG
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a readequacao dos recursos técnicos da CONTRATADA, sera definido o inicio de execugéo
da primeira Ordem para um prazo maximo de 60 (sessenta) dias e nao inferior a 30 (trinta)
dias, possibilitando a mesma, tempo para readaptacéo do seu quadro técnico.

As Ordens de Servigas que demandam manutengbes preventivas, implantagées ou
alteracdes da estrutura instalada, deverdo ser executadas, prioritariamente fora do horario
normal de expediente em dias Gteis, ou em finais de semana e apés agendamento e
autorizagdo da CONTRATANTE para realizagao das atividades.

Caso néo exista documentagdo de alguma rotina ou tarefa demandada pela Ordem de
Servigo devera ser docume%tada pela CONTRATADA, inserindo as rotinas procedimentais na
base, dentro dos padrdes |de fichamento adotados e submetidos a CONTRATANTE para
aprovagao, passando a fazer parte do acervo da CONTRATANTE.

Para adequacdo dos servicos ou da qualidade de prestacdo dos mesmos, poderdo ser
acordados entre a CONTRATANTE e CONTRATADA, procedimentos que deverdo ser
documentados e assinado§ entre as partes, permitindo assim novo diregionamento quanto
aquelas atividades. | FALAR

i Proo. ¢ E‘T«QQ‘QC__%_Q_gé;j ﬁOS
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10. DO PAGAMENTO: |

By

O pagamento sera ef?tuado no prazo de 30 (trinta) dias contados da.gﬁ'frhada, mediante

protocolo na Secretaria Municipal de Finangas, do documento de cobranga do servigo

prestado ou fornecimento d?o material (com certidées de Regularidade Fiscal), com a ordem

~ de pagamento, no periodo de adimplemento da obrigagdo isento de erro.

A Nota Fiscal referente a cada més de prestagao dos servigos, ja deduzidos os valores

de glosas, deve ser emitida ‘somente apos o ateste do relatério mensal pela FISCALIZACAO;

A CONTRATADA devera indicar nas faturas mensais: AR
e Numero do contrato, dTlo empenho e da Ordem de Servigo v 0028033%09
e ltens/Servigos, discrin:ﬂinados por valores separados &30
e Més de referéncia (Ex.: 1/12; 2/12; 3/12 ...); 5%30%“

e N°do Banco, Agéncia e Conta da CONTRATADA.

Na ocasido de ocorréncia de erro na nota fiscal/fatura ou qualquer circunstancia que
impeca a liquidagao da desp?esa, aquela sera restituida ou sera comunicada a irregularidade

7
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a CONTRATADA, ficando pendente de pagamento até que esta providencie as medidas
saneadoras. Nesta hipétese, o prazo para o pagamento iniciar-se-a apés a regularizacio da
situacdo e/ou a reapresentacio do documento fiscal, ndo acarretando qualquer énus para a
CONTRATANTE; '

A CONTRATANTE podgré deduzir do montante a pagar ou do montante depositado como
garantia, quando for o casp, valores correspondentes a multas ou indenizagdes devidas pela
CONTRATADA, decorrentes de penalidades aplicadas nos termos do Contrato e deste Termo
de Referéncia;

A CONTRATANTE podera solicitar relatorios de disponibilidade de instancias (maquinas
virtuais) dos servigos. Para esses servigos, o pagamento devera considerar os seguintes
procedimentos:

Em caso de descumprimento da disponibilidade das instancias que compde o servigo que
acarretem a indisponibilidade | do servico, sem que haja justificativa aceita pela
CONTRATANTE, a CONTRATADA ficara sujeita a glosa no pagamento equivalente a cada
frag@o percentual de indisponibilidade abaixo do indice estipulado de 99,741% aplicado em
cima do valor do somat6 |o de USNs para o servigo, utilizados no més de afericdo da
disponibilidade, multlpllcado por seis, até o limite de 30% (trinta por cento) do valor do
somatério de USNs. Por exemplo, caso em certo més seja verificada disponibilidade de 99%
no servigco, comprovado pe;la afericdo da indisponibilidade das instancias, sera aplicada a
glosa no pagamento de 4,446% [(99,741% — 99%)*6] sobre o somatério de USNs utilizados
pela CONTRATANTE para a ordem de servigo, no provedor de nuvem, referente ao més de
afericdo do servico. |

Nas proximas paginas segue a formula de calculo: — g
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Indicador

Sigla Indicador| | Definicdo  [Férmula de Calculo Afericao
f DSPN = 100 - [TI/ TDC] * 100

onde:
indice dePercentual de| TIl = Tempo em horas de [Relatério Mensal
DSPN [Disponibilidade daldlsponlbllldade indisponibilidade da instancia de Ocorréncia de
Instancia das instancias. (excluido as paradas Indisponibilidades
programadas)

TDC = Tempo em horas de
disponibilidade contratada.

Pagamento

f

> USN = somatorio das USNs utilizadas na ordem de servigo;

alorTotal = Valor Total em reais sem considerar descontos (glosas);
ValorTotal = YUSN * Valor unitario da USN;
Férmula de pagamento

Condicao Valor a pagar (R$)
Se DSPN >= 99,741% ValorTotal
Se 94,741% <= DSPN <99,741% ValorTotal * {[100% - (99,741% A
| DSPN)*6]}
PILAR
2023030409
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Em caso de indisponibilidade dos servigos, sera aferido o Tempo de Restauracao B"b'%?er‘vigo

da seguinte forma:

Indicador
Sigla Indicador | Definicao Férmula de Calculo }A\ferigéo
Capacidade para
restaurar um TRS = (HR — HI)
servico de
producdo ap6s [onde:
uma falha do HR = Horario da | Relatério Mensal
Tempo para mesmo. O Recuperacdo do | de Ocorréncia de
TRS Restaurar conceito de “falha”ﬁ Servico, e Indisponibilidades
Servico | refere-se a HI = Horario de
'qualquer falha de fnicio da
componentes do | Indisponibilidade
| servico, que | e 024032909
! impactem a O TRS excluio i K=
disponibilidade da tempo de % 2
instancia total ou | Indisponibilidade
parcial dos ﬂ Planejada.
servigos em
producéo.
Pagamento

> USN = somatério das; USNs utilizadas na ordem de servigo; ValorTotal = Valor Total
em reais sem considerar descontos glosas);
ValorTotal = YUSN * Valor unitario da USN;

! Formula de pagamento

Condigao ' alor a pagar (R$)

TRS = Entre 3 horas e 1 min e 4 horas\ValorTotal — ValorTotal*0,03
corridas

TRS = Entre 4 horas e 1 min e 5 horas)ValorTotal — ValorTotal*0,05
corridas

TRS = Entre 5 horas e 1 min e 6 horas)ValorTotal — ValorTotal*0,10
corridas

TRS = Acima de 6 horas e 1min ValorTotal — ValorTotal*0,15

Observacgao: O Valor do desconto acima é calculado em cima da ordem de servigo
correspondente ao més de afericido e ao servico indisponivel, calculados a cada

ocorréncia. ,

S04
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11.  REQUISITOS S TR

S&o considerados requisitos obrigatérios para concorrer a prestagdo dos servigos
propostos no presente Teftmo, devendo a empresa:

Designar um profissional técnico, nesta fase denominado como “Gerente Técnico”, que
sera a interface de contatp técnico entre a CONTRATANTE e a CONTRATADA e participar
das reunides de alinhamento tecnolégico, podendo ser ou ngo o Preposto. O Gerente Técnico
de projeto deverad garantif todo o sigilo e reserva das informagdes internas da Prefeitura

Municipal de Angra dos Reis.

O Gerente Técnico, devera reconhecer, mediante assinatura de visita técnica ou
desisténcia, que fez visitas‘ e/ou teve ciéncia:

e Dos locais onde deverdo ser realizados os servicos contratados, como
Datacenters, ‘ativos de redes, dutos de cabeamento, periféricos de apoio e
setores de demanda e aprovacao;

o Da area destinada a CONTRATADA para execugédo dos servicos e quantidade
de recursos n%atenals disponibilizados para sua equipe;

e Dos modelos| de equipamentos servidores, armazenadores, integradores e de
comunicag&o objeto dos servicos e utilizados pela CONTRATANTE;

» Dos softwares, aplicativos e ferramentas auxiliares em utilizagdo no momento da
visita técnica;

e Dos procedimentos adotados, documentacdo existente, modelos de
acompanhaménto, certificagbes existentes e recomendacdes legais da
Organizacao; |

e Ambiente de monitoramento e ferramentas utilizaveis para acompanhamento de 7]
disponibilidade e desempenho dos recursos de infraestrutura; //

I~
O termo constituira |copia da procuragdo ou autorizacdo da empresa, em papel Q/»
timbrado, para o Gerente Técnico em que constem informacgdes identificadoras como nome e /

CPF do autorizado e CNPJ do autorizador; /ﬁ

Copia da Identidade do Gerente Técnico.

Caso nao seja apresentada a documentagdo acima exigida, sera repassado para o

Gerente Técnico, apenas os produtos e procedimentos que ndo promovam falhas de

seguranca da informacao.

| 02 “\C” 2%.09
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12.  QUALIFICACAO TECNICA
12.1 SERVIGOS DE COMPUTAGAO EM NUVEM

A LICITANTE deve apresentar Atestados de Capacidade Técnica, fornecido(s) por
pessoa juridica de direito publico ou privado, que comprove(m) a experiéncia bem-sucedida
no servico indicando experiéncia bem-sucedida em fornecimento de servigos de computagao
em nuvem.” A comprovagao deve incluir a implantacéo, administracdo e operagdo de no
minimo 125.000 Unidades de Servigo em Nuvem (USN) por um periodo somado de 24 meses,
nos ultimos 6 anos, representando 50% do item 1 da Tabela 03, os quais sdo definidos comq

parcela de maior relevén+,ia no processo licitatorio : a
it c.n° O 503210

12.2 SERVIGOS DE GESTAO DE AMBIENTE COMPUTACIONAL = 335

A 30434

A LICITANTE deve | apresentar Atestados de Capacidade Técnica, fornecido(s) por
pessoa juridica de direito plblico ou privado, que comprove(m) a experiéncia bem-sucedida
no servigo de suporte a red]es, infraestrutura, gestao de ambiente computacional e seguranca
da informacédo de no minimo 7.500 Unidades de Servigo Técnico (UST) por um periodo

somado de 24 meses, nos Ultimos 6 anos, representando 50% do item 2 da Tabela 03.

12.3 ALTERNATIVA PARA COMPROVACAO DE QUALIFICACAO TECNICA DOS
ITENS 12.1 E 12.2

LICITANTES sem 0s atestados mencionados nas se¢bes 12.1 e 12.2, podem
apresentar atestados ou declaragbes de capacidade técnica, pontuados com critérios 2

especificos, conforme especificado a seguir: ///,///
12.3.1 Critérios de Pontuacgéao: v '

= Para cada hora de servigo de computagdo de maquinas virtuais: 1 ponto; /
* Para caba GB de dados armazenados, serd atribuido 0,01 ponto; /J
= Para ca'ga GB de dados trafegados pela rede, sera atribuido 0,01 ponto. ﬁ;ﬁ
12.3.2 Requisito Minimo de Pontuag¢ao: 7
O somatério de pontos dos atestados deve alcangar no minimo 17.520
pontos.

12.4 A LICITANTE deve apresentar Atestados de Capacidade Técnica, fornecido(s) por
pessoa juridica de direito pL’Jiblico ou privado, que comprove(m) a experiéncia bem-sucedida
na prestagao de servigos de Monitoramento e Provimento de NOC (Network Operation Center,
ou Centro de Operacgdes de Rede), com regime de atendimento 24x7 (24 horas do dia, em
todos os dias da semana), c$ntemplando as seguintes atividades:

12.4.1 Servicos de atendimento, utilizando ferramentas de gestao e operacdo de
NOC com fundamentos ITIL v3;
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12.4.2 Monitpramento proativo de, no minimo, 50 (cinquenta) ativos de redes
(storage, switch, servidor, firewall, blade):

12.5 A LICITANTE deve apresentar Atestados de Capacidade Técnica, fornecido(s) por
pessoa juridica de direito publicé ou privado, que comprove(m) a experiéncia bem-sucedida
na prestacao de servigos| de Seguranca da Informagio e Provimento de SOC (Security
Operation Center, ou Centfo de Operagdes de Seguranga), com regime de atendimento 24x7
(24 horas do dia, em todos| os dias da semana), contemplando as seguintes atividades:

12.5.1 Servigos Gerenciados de Seguranca por meio de SOC (Security
Operation Center), do proprios da licitante, sendo obrigatoriamente no Brasil. Do
mesmo modo, os Servicos Gerenciados de Seguranca devem ter incluido a
execugao de|processos de monitoramento, deteccado, triagem, tratamento e
resposta a incidentes de seguranga, utilizando tecnologia de SIEM (Security
Information 1nd Event Management) para gerenciamento e correlagdo de
eventos de segurancga, em redes com, no minimo, 50 (cinquenta) ativos de
hardware, software, banco de dados ou servigos de tecnologia;

12.5.2 lnstalaﬁéo, configuragdo, manutengédo e administragdo, de solugdo de
seguranca next Generation firewall (NGFW) contendo: filtro de contetido Web:

sistema de Prévengéo a Intruséo - IPS; acesso remoto e VPN do tipo IPSec/SSL;

sistema de B!alanceamento de Carga; firewall do tipo statefull baseado em
hardware ou éoftware, entre outros, em alta disponibilidade, com profissional
devidamente certificado pelo fabricante em questéo;

12.5.3 Servigc%) de Gestdo de Vulnerabilidades, por meio do fornecimento e
instalag&o de equipamentos ou prestacéo de servicos de suporte ou assisténcia
técnica, os qu?is devem monitorar e tratar, no minimo, 50 (Cinquenta) ativos de

Tl

|

12.6 O servico de suporte técnico exigido nos atestados é aquele prestado pela prépria
LICITANTE, e nao pelos cloiud providers que ela intermedeie. I

12.7 Sera permitido o somatério de atestados ou declaragdes para fins de comprovacao y/
da qualificagéo técnica da LICITANTE, desde que os contratos que Ihes deram origem tenham 4

sido executados de forma concomitante.
!

1

12.8 A critério da PMAR, podera ser necessario diligenciar a pessoa juridica indicada
no Atestado de Capacidade Técnica, visando obter informacgdes sobre o servigo prestado.

2023032305
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13. DA VISITA TECNICA

E de extrema importancia que a LICITANTE realize Uma visita técnica a
CONTRATANTE, a fim de{compreender de maneira abrangente e aprofundada todas as
necessidades e peculiaridades do projeto em desenvolvimento.

Para tanto, a CONTRATANTE solicitara que a LICITANTE assine um Termo de Visita
técnica, em que a equipe|técnica da PREFEITURA MUNICIPAL DE ANGRA DOS REIS
atestara o conhecimento da plataforma, os locais onde os servigos serédo realizados, as
instalacbes de infraestrutura, as condigbes ambientais e os locais disponiveis para
acomodacao da equipe CONTRATADA.

Em caso de decis&o de nao realizar a visita técnica, a LICITANTE devera formalizar
sua desisténcia em modelo proprio, devidamente assinado e digitalizado, e envia-lo por e-
mail. Entretanto, é fundamental ressaltar que apés a visita técnica ou declaragdo de
desisténcia, ndo serdo |aceitas alegagbes de desconhecimento sobre quaisquer
caracteristicas da solug&o a ser fornecida.

A visita técnica podera ser realizada por um profissional designado especificamente
pela LICITANTE, desde quie este esteja devidamente autorizado através de procuragéo ou
autorizacdo da empresa. A documentagdo do profissional autorizado devera conter
informagées como nome, CPF do autorizado e CNPJ do autorizador em papel timbrado.

Arealizagdo da visita técnica devera ser agendada previamente pela area de Sistemas,
da Superintendéncia de Tecnologia da Informagéo — SUTIN, em conjunto com a LICITANTE.
0 agendamento e a realizacéo da visita técnica poderao ocorrer até 72 (setenta e duas) horas

antes da data e horarlo de abertura do processo licitatério, através do e-mail:
gp.sisteinas@angra. ri.goyv, i 7 com copia para o e-mail: suCorieangra.0.0ov.br

Ressalta-se que a LICITANTE deverd apresentar critérios técnicos solidos,
demonstrando o conhecimento das atividades relacionadas nos anexos e demais condigbes
vistoriadas. Além disso, devera ‘declarar possuir a capacitagado téchica necessaria para
atender a todos os requisitos especificados no Edital, garantindo assim sua aptidao para o
cumprimento eficiente do ob]jeto do certame.

AN
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14.1 DA CONTRATADA dorica
Aceitar os acrescmjos Ou supressoes do objeto, nos limites fixados no Art. 65, § 1° da

14.1.1 Credenciar, ‘junto a SPP-SUTIN, funcionario que atendera as Ordens de
Servigos, objeto do presente Edital de Pregao.

14.1.2 Prestar todo e qualquer esclarecimento ou informacéo solicitada pela
fiscalizagdo da SPP-SUTIN.

14.1.3 Efetuar a prestagdo dos servigos em perfeitas condi¢des, cumprindos

rigorosamente as defscrig()es contidas no Edital de Pregéo.

£~ W
i C

14.1.4 Atender prontamente as solicitacdes da CONTRATANTE.

14.1.5 Ficar &, dlSpOSlgao da CONTRATANTE durante o periodo de execug&o do
servigo.

14.1.6 Possunr seguro contra terceiros, independente do seguro obrigatério, de
modo a reparar os pl)rejwzos fisicos e/ou materiais que, porventura possam ocorrer
durante a execugao dos servicos, cuja companhia seguradora sera de escolha da

CONTRATADA.

14.1.7 Ficaréd por conta da CONTRATADA todos os impostos, taxas, seguros,
transportes, ‘

materiais de higienizagéo e demais custos necessarios a completa disponibilizacao do objeto.
}

14.1.8 Prestar os servigos no prazo, quantidade e especificacdes solicitadas
conforme as caracteristicas descritas na sua proposta e no edital:

14.1.9 Observar as normas e procedimentos internos do CONTRATANTE no que
se refere a Politica de Seguranca da Informagéo e sigilo dos dados manuseados, bem
como no que é pertinente & documentagao Termo de Confidencialidade, sobre os quais
se obriga a dar ciéncia a seus funcionarios, que tiverem acesso as dependéncias do

CONTRATANTE, e aos que possuirem acesso remoto;

14.1.10 Colocar, nos prazos contratados, os profissionais a disposicdo do
CONTRATANTE para execucéo dos servicos;

335
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14.1.11 Responsabilizar-se pelos entargos fiscais e comerciais resultantes
desta contratagio e ainda pelos encargos trabalhistas, previdenciarios, securitarios,
tributos e contribuigbes sociais em vigor, obrigando-se a salda-los nas épocas proprias,

haja vista que os
empregaticio com g

14.1.12 Dar

qualquer anormalida

14.1.13 Man

completo e absolut
referente as atividao

empregados da CONTRATADA ndo manterdo qualquer vinculo

CONTRATANTE;

ciencia ao CONTRATANTE, imediatamente e por escrito, de

ade verificada na execugéo dos servigos;

ter durante o curso do contrato e apdés o seu término, o mais

o sigilo com relagdo a toda informacdo de qualquer natureza
es do CONTRATANTE, das quais venha a ter conhecimento ou as

quais venha a ter acesso por forca do cumprimento do contrato, ndo podendo sob

qualquer pretexto,

utiliza-las para si, invocar, revelar, reproduzir ou delas dar

conhecimento a terceiros, responsabilizando-se em caso de descumprimento da
obrigagédo assumida por eventuais perdas e danos e sujeitando-se as cominacdes
legais, nos termos da Lei 4.595 de 31/12/1964 e demais leis, permitindo ainda que o
CONTRATANTE, a qualquer tempo, fiscalize o seu uso;

14.1.14 Responsabilizar-se por eventuais prejuizos provocados por ineficiéncia,
negligéncia, erros ou irregularidades cometidas na execucéo dos servigos objeto deste
contrato, bem como nas instalagdes e demais bens de propriedade do
CONTRATANTE;

14.1.15 Colaborar com o CONTRATANTE no desenvolvimento de qualquer

procedimento de auditoria que o CONTRATANTE decida realizar na area de tecnologia,

permitindo que audit(!)res, sejam eles internos ou externos, a Area de Seguranca de Tl

ou outros prepostos designados pelo CONTRATANTE tenham amplo acesso a dados,
informagdes, equipamentos, instalagoes, profissionais e documentos que julguem

necessarios a concluséo de seu trabalho;

14.1.16 Respénsabilizar-se pelos empregados que colocar a disposicdo do
CONTRATANTE se for o caso, observadas as legislagbes trabalhistas e a Lei
Previdenciaria Social;

14.1.17 Nao ceder ou dar em garantia, a qualquer titulo, no todo ou em parte, os
créditos de qualquer natureza, decorrentes ou oriundos deste contrato, salvo com
autorizacdo prévia e por escrito do CONTRATANTE;

|

14.1.18 Mantell a guarda dos equipamentos e demais bens de propriedade da
CONTRATANTE, quando utilizados, permitindo que este, a qualquer tempo, fiscalize o
seu uso.
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14.1.19 Informar ao CONTRATANTE, no ato da apresentagéao da proposta ou
em um prazo nao spperior a 24 horas, contadas a partir de quando o CONTRATANTE
solicitar que sejam executadas nas suas instalagdes, os equipamentos minimos e
documentagio necessaria para a realizagdo das atividades, inclusive para execucdo
de testes integrados e/ou homologac3o.

14.1.20 Executar ;o objeto em conformidade com as condicoes deste
instrumento.

14.1.21 Manter toda a execucgdo contratual, em compatibilidade com as
obrigacbes assumidas, todas as condigdes de habilitagcdo e qualificagao exigidas na
licitacao.

14.1.22 Responsabilizar-se pelos danos causados diretamente a contratante ou
a terceiros, decorrePtes da sua culpa ou dolo, quando da execug¢do do objeto, ndo
podendo ser arguido para efeito de exclusdo ou redugdo de sua responsabilidade o fato
de a contratante proceder a fiscalizagdo ou acompanhar a execucéo contratual.

|
14.1.23 Prestar imediatamente as informagdes e os esclarecimentos que
venham a ser solicitados pela contratante, salvo quando implicarem em indagagdes de
carater técnico, hipdtese em que serdo respondidas no prazo de 24 (vinte e quatro)
horas. -

14.1.24 Substituir ou reparar o objeto contratual que comprovadamente
apresente condigdes de defeito ou em desconformidade com as especificagbes deste
termo, no prazo fixado pela PREFEITURA MUNICIPAL DE ANGRA DOS REIS, contado

da sua notificacao.

14.1.25 Cumpilrir, quando for o caso, as condigcdes de garantia do objeto, {/
responsabilizando-se| pelo periodo oferecido em sua proposta de precos, observando ."
o prazo minimo exigido pela PREFEITURA MUNICIPAL DE ANGRA DOS REIS.

14.1.26 Providenciar a substituicdo de qualquer profissional envolvido na
execugao do objeto contratual, cuja conduta seja considerada indesejavel pela

fiscalizagdo da contratante.
| 803303344
14.2 DA CONTRATANTE - N

14.2.1 Promover o acompanhamento e fiscalizagéo do objm@nf'ré?ado de
forma que sejam mantidas as condigdes exigidas no Edital de Pregéo e avaliar a
qualidade dos servig;o!s prestados por ocasido pela CONTRATADA.
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14.2.2 Efetuar o pagamento a CONTRATADA, de acordo com as condicdes de

precos e prazos estabelecidos no Edital de Pregao e/ou registrados na Ata de Registro
de Precos.

14.2.3 Emitiria Ordem de Servigo e/ou Empenho, devendo conter a identificacéo
da Unidade Requisjtante, o niimero do Processo Administrativo, o nimero da Ata de
Registro de Precos, a identificacao da CONTRATADA, a especificacdo do item,
quantidade, data, horéario e endereco de prestagéo do servigo, que sera expedida por
qualquer meio de| comunicagdo que possibilite a comprovagédo do respectivo
recebimento por parte da CONTRATADA.

14.2.4 Rejeitar o servi¢o no todo ou em parte, caso constate irregularidades com
respeito a qualidade do mesmo, determinando que seja refeito, rescindindo a
contratag&o, sem prejuizo das penalidades cabiveis.

14.2.5 Atestalr, para fins de pagamento, os documentos da despesa quando
comprovado o fiel e lcorreto cumprimento da prestagao do servigo.

14.2.6 Exercer a Fiscalizacdo da contratagéo. %
o@f :
14.2.7 Reservar 3 fiscalizagdo da SPP-SUTIN o direito e a m;l?iade para
resolver todo e qualquer caso singular, omisso ou duvidoso n&o previsto neste Termo
de Referéncia e em itudo 0 mais que se relacione com o Objeto do Edital de Pregéo,
desde que nao acarrete 6nus para a CONTRATANTE ou modificagdo na Ata de

Registro de Precos. |

14.2.8 Solicitar os servigos da empresa vencedora com antecedéncia minima de
48 (quarenta e oito) horas contadas da data fixada para o evento.

14.2.9 Coloca{ a disposicdo da CONTRATADA os equipamentos minimos e
documentagcédo necessarios para a realizagdo das atividades quando estas forem

\
executadas nas instailagc")es do CONTRATANTE;

14.2.10 Prest‘ar os esclarecimentos que venham a ser solicitados pela

CONTRATADA, no que diz respeito ao contrato;

14.2.11 Proporfcionar a CONTRATADA todas as condigdes necessarias ao pleno
cumprimento das obrigagées decorrentes do objeto contratual, consoante estabelece a
Lei Federal n°® 8.666/1993 e suas alteragdes posteriores.

|
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15. DAFISCALIZAGAO o hancaonag

15.1 O acompanhamento e a fiscalizagdo da contratacdo, cabera ao servidor designado
pela Secretaria de Planejamento e Parcerias - SPP, que determinara o que for necessério
para regularizagao de faltas ou qefeitos, nos termos do art. 67 da Lei Federal n°® 8.666/93 e,
na sua falta ou impedimento, pelo seu substituto, bem como o Decreto Municipal n°
10.858/2018, que versa [sobre! fiscalizagdao de contratos, quando forem pertinentes a
contratacéo.

15.2 Ficam reservados a fiscalizag&o o direito e a autoridade para resolver todo e qualquer
caso singular, omisso ou duvidoso n&o previsto no processo administrativo e tudo mais que
se relacione com o objeto, desde que n&o acarrete 6nus para a Secretaria de Planejamento e
Parcerias ou modificagédo da contratacao.

15.3 As decisbes que ultrapassarem a competéncia do fiscal da Secretaria de
Planejamento e Parcerias| deverdo ser comunicadas formalmente pela CONTRATADA a
autoridade administrativa imediatamente superior ao fiscal, através dele, em tempo habil para
a adocio de medidas conv?nientes.

15.4 A CONTRATADA devera aceitar, antecipadamente, todos 0os métodos de inspegéo,
verificagdo e controle a serem adotados pela fiscalizacéo, obrigando-se a fornecer todos os
dados, elementos, explicagdes, esclarecimentos, solugdes e comunicagbes necessarias ao
desenvolvimento de sua atividade.

15.5 A existéncia e a altuagéo da fiscalizagdo, em nada restringem a responsabilidade
Unica, integral e exclusiva da CONTRATADA, no que concerne ao objeto da contratagéo, as

implicacdes proximas e remotas perante a Secretaria de Planejamento e Parcerias ou perante
terceiros, do mesmo modo’ que a ocorréncia de irregularidades decorrentes da execucgao
contratual ndo implicara em' corresponsabilidade da Secretaria de Planejamento e Parcerias
ou de seus prepostos, devendo, ainda, a CONTRATADA, sem prejuizo das penalidades
previstas, proceder o ressarcimento imediato a Secretaria de Planejamento e Parcerias, dos
prejuizos apurados e lmputados a falhas em suas atividades. /

| ﬁba 3% o) yi
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16. DO RECEBIMENTO DO OBJETO /
: ’3) ,)0‘(&} -

v
Efetuada a entrega, o objeto sera recebido pelo responsave r seu acompanhamento e %/
fiscalizagao, nos termos do art. 73, da Lei Federal n°® 8.666/93, conforme a seguir: 4

f
| - provisoriamente, no prazo maximo de 02 (dois) dias, para efeito de posterlor verificagao
da conformidade do servigo com as especificacdes deste TERMO DE REFERENCIA;
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Il - definitivamente, no prazo méaximo de 15 (quinze) dias, apos a verlflcagao da quahdade
e quantidade do servigo e consequente aceitacao. PALAR

17. LOCAL DE ENTREGA E EXECUGAO DOS SERVIGOS: —

17.1 Caso seja necessario suporte técnico presencial, este sera presfado nas
dependéncias da CONTRATANTE em local designado pela Superintendéncia de Tecnologia
da Informagao - SUTIN.

17.2 Todos os servigps deverao ser prestados a partir de instalagdes no Brasil.

17.3 No ato da entrega dos servicos, o fiscal do contrato emitird o Termo de
Recebimento Provisorio, para posterior verificagdo dos critérios de aceitagéo, conforme o art.
20, inciso |, alinea “a” da IN SLTI/MP n°® 01/2019.

20303303

18. DOS PRAZOS Faa 5}
\‘%\\g ) QHQ%
18.1 A proposta devera ser valida por 60 (sessenta) dias, a contar da data de entrega

ao pregoeiro.

18.2 O prazo de vigéncia da Ata de Registro de Precos sera de 12 (doze) meses,
contados da data da assina’fura.

18.3 O prazo de inicio de execucao do servico sera de até 15 (quinze) dias, contados
do recebimento da Ordem de Servico.

18.4 O prazo da vigér,wcia contratual sera de 12 (doze) meses prorrogaveis na forma da
Lei.

19.  DAS DISPOSICOES GERAIS:

19.1 Nao poderéao partic1par, direta ou indiretamente, da licitagdo ou do fornecimento, os
interessados:

) cuja faléncia tenha sido decretada, em concurso de credores, em dissolugao, processo
de liquidagéo e em consorcios ou associacées de empresas, qualquer que seja sua forma de

constituicdo, bem como em situacdo de recuperacdo judicial ou extrajudicial sem a
apresentacdo de certidao emitida pelo juizo falimentar, na qual fica demonstrado que a
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empresa esta apta econdmica e financeiramente para participar do procedimento licitatério;

ll) suspensos temporarjamente de participacéo em licitacao e impedidos de contratar com
a Administragao, nos termos do artigo 87, inciso I, da Lei n°® 8.666/93;

lIl) declarados inidéneos para licitar ou contratar com qualquer 6rgéo da Administragéo
Publica, direta ou indireta, |Federal, Estadual ou Municipal, nos termos do artigo 87, inciso IV
da Lein® 8.666/93;

IV) cujo estatuto ou contrato social ndo inclua o objeto deste procedimento licitatério;

V) que se encontrem enquadrados nas vedacdes estabelecidas pelo artigo 9° da Lei n°
8.666/93,; '

VI) constituidos sob a Torma de cooperativas que configurem intermediacdo de mao de
obra subordinada (Lei Federal n® 12.690/2012, art. 5% sUmula 281 do TCU; Instrucéo
Normativa n® 02/008 do MFTOG art. 4°, incisos I, [I).

Ahgra dos Reis, 18 de dezembro de 2023. S SV

/A4

/Rucio P. G. Barbosa
Carinis0 & assirratule S responsavel

Mal 27 as51

Aprovo, em de de 2023.
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André L{ SLG A. Pimenta

Secretario de Planejamento e Parcerias




1838 4¥GRa g REP

i
35

ESTADO DO RIO DE JANEIRO
MUNICIPIO DE ANGRA DOS REIS

Secretaria de Planejamento e Parcerias
Superintendéncia de Tecnologia da Informagao

ANEXO |

Quadro Resumo da Tabela de Servigos

SUPERINTERDENCIA DE TECAOLOBIA 0 mrnnmnnﬂh

A

i :i&fj*( i ! i
LaRRIA _paa e

Tipo

R- Rotineira

S - Suporte

l D — Demanda)

Tipo da Demanda

Unidade

Complex.

R001

Monitoramehto de rotinas
R
de Backup |

Dispositivo/més

Baixa

R002

Monitoragdo do Ambiente

de Infraestrqtura a

Dispositivo/més

Baixa

R003

Operacéo do Ambiente de
Infraestrutura

Dispositivo/més

Baixa

R004

Administragéo usuario /
login ,

Por solicitagdo

Baixa

R0O05

Execucéo de Scripts

Por solicitagéo

Baixa

RO006

Configuracéo de grupos
de usuarios e respectivos
niveis de acesso

Por solicitagéo

Baixa

R007

Disponibilidade e
funcionamer]‘to dos
bancos de dados
corporativos|

Dispositivo/més

Baixa

R008

Avaliar links de dados

Por solicitagdo

Baixa

R009

Criar/Alterar/Excluir
acesso Internet por meio
do Firewall

Por solicitagéo

Intermediaria

R010

Analise/Corrigir Maquina
infectadas

Por solicitag&o

Intermediaria

RO11

Gerar relatérios de todas
l

as ferramentas e

customizar |

Dispositivo/més

Baixa

R0O12

Backup de Servidores e
Servigos Corporativos

Dispositivo/més

Baixa

RO13

Protecao e S!eguranga
Contra Infec¢des nas
Estacdes e Servidores

Dispositivo/més

Intermediaria

RO14

Atualizagdo automatica
de softwares|para as
estacbes/desktops

Dispositivo/més

Baixa

R015

Manutengéo Fe Servicos R
de Acesso Remoto,

Por solicitagcao

Intermediaria

|
i



